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1. Inledning

1.1. Bakgrund och syfte

De fortroendevalda revisorerna har gett EY i uppdrag att genomféra en uppfdljning av
granskningen av kommunens krisledningsorganisation och beredskap (2016).

Syftet med granskningen ar att folja upp om och pa vilket satt de synpunkter och iakttagelser
som gjordes i granskningsrapporten har beaktats av kommunstyrelsen.

1.2. Genomférande och avgransning

Uppféljningen &r genomford genom dokumentationsgranskning samt genom en intervju med
kommunens sdkerhetsstrateg.

| avsnitt tvad aterges en sammanfattning av de beddmningar och rekommendationer som
framkom i granskningsrapporten. Efter sammanfattningen foljer vara iakttagelser utifran de
svar som lamnats i samband med uppféljningen samt vara bedémningar.



EY

Building a better
working world

2. Granskningsresultat

2.1. Sammanfattning av 2016 ars granskning

Granskningens syfte var att bedéma om kommunstyrelsen har en tydlig organisation och
tillracklig kontroll for ett samordnat arbete gallande krisberedskap och krisledning. Den
sammanfattande bedémningen var att kommunstyrelsen hade utformat en tydlig organisation
for kommunens krisberedskap och krisledning. Vid den davarande granskningen hade inte
krisledningsplanen reviderats an for den innevarande mandatperioden, vilket ar ett krav enligt
lagstiftningen?.

Vidare bedoémdes att kommunstyrelsen kunde starka den interna kontrollen genom att arligen
efterfrdga en dokumenterad uppféljning av vilka insatser som gjorts i krisledningsarbetet samt
folja upp hur arbetet efterlevdes i forhallande till de styrdokument och mal som angivits for
arbetet.

Utifran granskningsresultatet lamnades rekommendationerna att:

kommunstyrelsen bor fatta beslut om risk- och sarbarhetsanalysen som ligger till grund
for kommunens krisledningsarbete. For att utveckla arbetet bor de kommunala bolagen
ingd i risk- och sarbarhetsanalysen samt vid bedémning av risker och samhallsviktig
verksamhet,

kommunstyrelsen bor utveckla risk- och sarbarhetsanalysen for att i storre utstrackning
tydliggora vilka atgarder som behover vidtas med anledning av identifierade
riskomraden. Kommunstyrelsen bor aven folja upp att identifierade omraden blir
foremal for fordjupade risk- och sarbarhetsanalyser,

kommunstyrelsen bor starka styrningen och uppféljningen av kommunens
krisledningsarbete och krisberedskap och bor efterfrdga en dokumenterad uppféljning
av arets arbete. | uppféljningsarbetet bor kommunstyrelsen folja upp att framtagna mal
och rutiner i berdrda styrdokument efterlevs och utvecklas i enlighet med intentionerna,
samt

kommunstyrelsen bor tillse att krisledningsplanen kontinuerligt revideras infér varje
mandatperiod.

2.2. Kommunstyrelsens yttrande 2016

I kommunstyrelsens yttrande, daterad den 6 september 2016, angavs att den
kommunovergripande risk- och sarbarhetsanalysen for 2016 var faststalld av
kommunfullmaktige (2016-06-20 § 76). Vidare angavs att de kommunala bolagen skulle
inkluderas i risk- och sarbarhetsanalysen for nasta mandatperiod (2018 - 2022).

Vidare stod det i yttrandet att kommunstyrelsen for varje ar kommer att faststalla en
verksamhetsplan inom omradet krisberedskap. Av verksamhetsplanen kommer riskomraden
for fordjupade risk- och sarbarhetsanalyser att framgd, vilka &r baserade pa den
kommunovergripande risk- och sarbarhetsanalysen. For varje riskomrade kommer ett antal

1 Den nya krisledningsplanen antogs av kommunfullméktige den 24 april 2017.
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forslag till forbattringar for att minska risk eller sarbarhet att tas fram. Beslutade och verkstallda
atgarder kommer att redovisas till kommunstyrelsen.

| yttrandet angavs att varje namnd/styrelse foreslas att arligen analysera inrapporterade
risker/handelser. Analysen samt en beskrivning av arets samlade sékerhetsarbete avseende
mal och rutiner ska lamnas till kommunledningskontoret. Till detta ska en plan for
nastkommande ars sakerhetsarbete bifogas. Kommunledningskontoret foreslas att arligen ta
fram en sammanstallining av ndmndernas rapporter och redovisa denna till kommunstyrelsen.

Vid tidpunkten for yttrandet hade arbetet att revidera krisledningsplanen paborjats och under
2016 skulle en reviderad plan antas av kommunfullméktige. Krisledningsplanen kommer
darefter att revideras infor varje mandatperiod.

Som en atgard for att battre kunna folja upp kommunens arbete med sékerhetsfragor gav
kommundirektoren sakerhetsstrategen i uppdrag att ta fram ett forslag pa en policy for
kommunens systematiska sékerhetsarbete. Policyn skulle antas av kommunfullmaktige. Syftet
med en sadan policy skulle vara att fa en battre struktur for kommunens arbete inom omradet
och underlatta for kommunstyrelsen att pA kommunfullmaktiges uppdrag leda, samordna och
folja upp kommunens systematiska sakerhetsarbete.

2.3. Uppfdljning 2019

Av intervjun framkom att det inte har tagits fram en ny risk- och sarbarhetsanalys for
mandatperioden 2018 — 2022. Darmed har de kommunala bolagen annu inte inkluderats i risk-
och sarbarhetsanalysen infor mandatperioden 2018 — 2022, vilket kommunstyrelsen skrev i
sitt yttrande skulle ske. Anledningen till att de inte har tagits fram en ny risk- och
sarbarhetsanalys uppges vara pa grund av tidsbrist. Ambitionen framover ar att uppratta fler
riskanalyser och involvera bolagen i detta arbete. Framst planeras EBO (Eslévs Bostads AB)
samt Mellanskdnes Renhallningsbolag att inkluderas. | den senaste risk- och
sarbarhetsanalysen (2016) star angivet att fordjupade risk- och sarbarhetsanalyser ska tas
fram for de omraden dar hanteringsformagan for Eslovs kommun inte anses god. Dessa
omraden ar enligt analysen:

Anlagd brand i skolbyggnad

Informationsséakerhet

Avbrott i kommunalteknisk férsérjning, dricksvatten
Extremvader

Utslapp farligt @mne

Vagtrafikolyckor

Vid uppféljningen framgar att dessa analyser inte har tagits fram an.

Vi har fatt ta del av kommunens senaste krisledningsplan, som antogs av kommunfullméaktige
den 24 april 2017. Enligt uppgift ska den ses 6ver for revidering senast januari 2021.
Krisledningsplanen redogor for kommunens organisation for central krisledning. Vidare anger
den vem som ansvarar for aktivering av den centrala krisledningen samt nar utvardering efter
avslutad storning eller handelse ska redovisas. Krisledningsplanen anger daremot inte vem
som ansvarar for utvarderingen. Vidare beskriver krisledningsplanen de tre krisnivaerna, hur
dessa ska hanteras i organisationen, samt vilka roller de olika funktionerna har. Funktionerna
ar féljande:
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Styrgruppen for central krisledning
Krisstaben

Centrala sékerhetsgruppen
Centrala krisstodet

Vid granskningstillfallet 2016 gjordes beddomningen att kommunstyrelsen skulle kunna starka
den interna kontrollen genom att arligen efterfraga dokumenterad uppféljning av vilka insatser
som gjorts i krisledningsarbetet. Enligt uppgift gors inte detta idag.

Av intervjun framkom att namnderna inte aterkopplar till kommunledningskontoret, vilket var
en av revisionens rekommendationer vid granskningstillfallet 2016. Séakerhetsstrategen
uppger att det for rapporteringen ar viktigt att fa riktlinjer och ett arshjul pa plats for namnderna.

Informationssékerhet uppges vara sarskilt svart att planera kring. Sékerhetsstrategen har infor
ikrafttradandet av den nya sakerhetsskyddslagen (2018:585), som infors den 1:a april 2019,
gatt ett flertal utbildningar med syfte att fa kunskap om sétt att implementera denna.

Vid granskningstillfallet 2016 konstaterades att sakerhetsstrategen inte hade nagon ersattare
och att detta medfor en sarbarhet i verksamheten. Vid uppféljningen 2019 framgar att
sakerhetsstrategen nu har en erséttare.

Verksamhetsplanen for krisberedskap 2019 - 2020 anger tidplan for olika aktiviteter kopplade
till krisberedskap inom kommunen. Aktiviteterna ar indelade i foljande omraden:

Identifiera samhallsviktig verksamhet

Styrel?

Policy for systematiskt sakerhetsarbete

Central krisledning

Krisberedskapen enligt verenskommelse MSB och SKL
Riskhantering

Totalférsvarsplanering

Sékerhetsskydd

Tekniska system

En policy for systematiskt séakerhetsarbete har tagits fram i enlighet med kommunstyrelsens
yttrande fran 2016. Policyn antogs av kommunfullméktige den 23 april 2018. | policyn finns
mal for det systematiska sakerhetsarbetet i Eslovs kommun, vilka &r:

Personer som arbetar och vistas i vara verksamheter har en saker och trygg miljo
Var verksamhet, information och egendom ar skyddad

Den dagliga driften sakerstalls for att tillhandahalla god service till medborgarna
Allmé&nheten har fortroende for Eslévs kommun

Konsekvenserna av o6nskade héndelser inom kommunens verksamheter minimeras
Sambhallsviktig verksamhet kan under alla omstandigheter hallas igang

Kommunens information ska vara tillganglig, riktig och uppfylla kraven pa
konfidentialitet och sparbarhet

Kommunens kostnader for skadegorelse, brand och inbrott minimeras

2 Styrel (Styrning av el till prioriterade elanvandare) ar den planeringsprocess under vilken statliga
myndigheter, lansstyrelser, kommuner, privata aktdrer och elnatsforetag samarbetar for att ta fram
underlag for att kunna prioritera samhallsviktiga elanvandare vid en manuell férbrukningsfrankoppling.
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Verksamhet som omfattas av sékerhetsskyddslagstiftningen ska ha det
sékerhetsskydd som behdvs med hansyn till verksamhetens art, omfattning och
ovriga omstandigheter.

Vidare anger policyn att riktlinjer och rutiner betraffande det systematiska sakerhetsarbetet
konkretiseras i underliggande styrdokument, samt hur kommunfullmaktiges mal for
sakerhetsarbetet ska redovisas. Riktlinjerna ar annu inte framtagna. Avsikten &r att riktlinjerna
ska ange hur ofta forvaltningarna ska uppdatera sin verksamhetsplan och att dessa ska
Overensstamma med den centrala verksamhetsplanen for kommunledningskontoret.
Sakerhetsstrategen uppger att riktlinjerna planeras vara klara till arsskiftet. Sarskilda riktlinjer
kommer att tas fram for informationssdkerhet, med anledning av den nya
séakerhetsskyddslagen. Vid uppfdljningen 2019 framkom att en informationssakerhetsgrupp
har skapats. Denna kommer bland annat ha till uppgift att ta fram riktlinjer for hur
dokumentation ska klassificeras.

Policyn for systematiskt sakerhetsarbete redogor for ansvarsférdelningen vilken ser ut enligt
féljande:

Kommunfullméaktige

Kommunfullméaktige faststaller policy for systematiskt sakerhetsarbete. Kommunfullméktige
fordelar uppgifter inom det systematiska sakerhetsarbetet till kommunstyrelsen och
namnderna och tar in uppgifterna i reglementen f6r namndernas verksamhet.
Kommunfullméaktige ger ekonomiska resurser for det systematiska sakerhetsarbetet i det arliga
budgetbeslutet.

Kommunstyrelsen

Kommunstyrelsen har, pa kommunfullméaktiges uppdrag, ansvaret att leda, samordna och félja
upp kommunens systematiska sakerhetsarbete. Kommunstyrelsen ansvarar for
ansvarsfordelningen av sakerhetsfragorna mellan namnderna. Kommunstyrelsen faststaller
riktlinjer inom omradena riskhantering, krishantering, sékerhetsskydd, informationssékerhet,
systematiskt brandskyddsarbete och fysiskt skydd. Kommunledningskontoret arbetar under
kommunstyrelsens ansvarsomrade och ager ansvaret for det strategiska sakerhetsarbetet.

Servicendmnden

Servicendmndens uppdrag ar att vara en utférande organisation for kommunens arbete inom
omradena systematiskt brandskyddsarbete samt fysiskt skydd avseende de av kommunen
agda fastigheter. Servicenamnden ska pa uppdrag av kommunstyrelsen bista i arbetet med
att ta fram underlag till riktlinjer och rutiner samt uppfdljning av kommunens arbete inom
omradena systematiskt brandskyddsarbete och fysiskt skydd.

Samtliga ndmnder

Namnderna har ansvar for att riktlinjerna inom omradena riskhantering, krishantering,
sékerhetsskydd, informationssékerhet, systematiskt brandskyddsarbete och fysiskt skydd
foljs. Namnderna ansvarar for att ta fram leveransmal for det systematiska sakerhetsarbetet.

Kommundirektdren
Kommundirektéren har pa uppdrag av kommunstyrelsen ansvar for att samordna, utveckla
och folja upp kommunens systematiska sakerhetsarbete.

Forvaltningscheferna
Forvaltningscheferna ansvarar for sdkerhetsarbetet inom forvaltningen och for att policy for
systematiskt sékerhetsarbete med tillhérande riktlinjer och rutiner integreras i verksamheterna.
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Forvaltningschefen ska fordela uppgifter sa langt ut i organisationen att det systematiska
sékerhetsarbetet kan bedrivas pa arbetsplatserna och att tillrackliga befogenheter, resurser,
kunskaper och kompetens fdljer med.

Centrala sékerhetsgruppen

Kommunledningskontoret leder centrala sakerhetsgruppen som bestar av representanter for
kommunens verksamheter. Centrala sakerhetsgruppen tar fram forslag till riktlinjer inom
omradena riskhantering, krishantering, informationsséakerhet, systematiskt
brandskyddsarbete, sékerhetsskydd och fysiskt skydd i dialog med kommunens ledningsgrupp
som kommunstyrelsen sedan faststaller.

2.3.1. Krisenijanuari 2017

Den 6 januari 2017 drabbades Eslov av ett omfattande strémavbrott, dar &ven
dricksvattenforsorjningen slogs ut. Anledningen till att drickvattensforsérjningen slogs ut var
pa grund av att pumpkallaren éversvammades, som en foljd av elavbrottet. Nagra timmar efter
stromavbrottets start var vattentornet tomt pa vatten, varpa Eslovs kommun behdvde
nodvattenforsdrjas. Vid intervjun framkom att det saknades en reservkraft vid stromavbrottet.
Darfor gick det inte att pumpa upp mer vatten. Pa natten, under stromavbrottet, borjade en
hyreslanga aven brinna vilket férvarrade krissituationen ytterligare. VA-Syd, som ar huvudman
for VA-verksamheten i Eslovs kommun, saknade tillrackligt med nddvattentankar for att klara
av kylan om minus 12 grader som radde den natten.

Enligt rapporten Trettio timmar som skakade Eslov har det inte beraknats vad krisen kostade.
Rapporten beskriver vidare samtliga handelser som hanterades i den centrala krisledningen i
samband med krisen. Efter utvarderingen har kommunens sakerhetsstrateg kopt in en kris-
app, vars huvudfunktion ar att snabbt kunna kontakta och informera samtliga i kommunens
centrala krisledning. Av intervjun framkom att samtliga i krisledningsorganisationen
rekommenderats att ladda ned appen pa saval jobbmobil som privat mobiltelefon, men nagra
krav finns inte i nulaget. Uthildning av appens funktioner hélls den 9:e april 2019.

Vidare uppges att ytterligare atgarder och planering sker ner pa verksamhetsniva efter den
namnda krisen. Bland annat har tunna plastdunkar kdpts in till verksamheterna i kommunen.
Nodvattenplanering sker under varen 2019 for alla forvaltningar tillsammans med VA-Syd.
Nodvattenplaneringen syftar till att kartlagga hur verksamheterna kan klara sig en dag, tre
dagar och tio dagar utan vatten eller med vatten som maste kokas innan forbrukning. Enligt
intervju sker det for tillfallet &ven en kartlaggning avseende vilka férvaltningar som kan avvara
personal vid krissituationer.

2.3.2. Krisévning "varsol”

Lansstyrelsen i Skane genomforde den 23 - 26 april 2018 en regional krisévning dar samtliga
kommuner inbjods att delta. Darutéver deltog Forsvarsmakten, Polisen, Region Skane och
raddningstjansterna. Ovningens syfte var att oka formagan i lanet att samverka vid
samhallsstorningar med fokus pa antagonistiska hot och handelser.

Ett 40-tal medarbetare i Eslovs kommun med olika funktioner bjéds in att delta i krisévningen.
Enligt rapporten Utvardering av 6vning varsol (april 2018) ansags krisdvningen vara en stor
framgang for Eslévs kommun. De mal som sattes upp infér 6vningen uppnaddes och inga
allvarliga misstag uppgavs ha begatts. De framsta skalen for framgangen angavs vara att det
finns en robust organisation som ar samévade sedan manga ar och delvis aven beprovad i
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skarpt lage till foljd av krisen i januari 2017. De generella synpunkterna efter 6vningen var,
enligt rapporten, att man upplevde behov av att Ova oftare samt att tekniken boér vara
uppdaterad med instruktioner for anvandning i alla konferensrum. Ytterligare synpunkt efter
ovningen var att en utbildning i WIS? upplevdes som nédvandig da kommunikationskanalen ar
livsavgdrande i krissituationer. Uppfattningen var att sallananvéandare kommer att fa problem i
ett skarpt lage. Dartill ansags det vara oerhdrt viktigt hur ett krisarbete initieras. En tydlig
auktoritativ ledning fran borjan skapar trygghet i hela staben. Slutligen ansags det vara viktigt
att fa med kontaktcenter som navet i kommunikationsarbetet.

Atgarder som vidtagits med anledning av utvarderingen av krisdvningen &r enligt uppgift
rekrytering av fler till den centrala krisledningen, inskaffandet av den ovan namnda krypterade
kris-appen, genomférande av tva internutbildningar i stabsmetodik, inkop av fler mobiltelefoner
och powerbanks, och fler utbildningar till det centrala krisstddet.

2.3.3. Beddmning

Det ar var bedomning att kommunstyrelsen an inte har beaktat rekommendationen om att
inkludera de kommunala bolagen i risk- och sarbarhetsanalysen samt vid bedémning av risker
och samhallsviktig verksamhet. Det ar viktigt att bolagen, i sin roll som samhallsaktorer, lyfts
fram i krisledningsarbetet genom att inkluderas i risk- och sarbarhetsanalysen.

Kommunstyrelsen har inte efterfragat en dokumenterad uppfdljning av arets arbete i syfte att
starka styrningen och uppfoljningen av kommunens krisledningsarbete och krisberedskap. Det
ar darfor var bedomning att kommunstyrelsen inte beaktat revisorernas rekommendation.

Rekommendationen gallande att kommunstyrelsen bor folja upp att identifierade omraden blir
foremal for fordjupade risk- och sarbarhetsanalyser har inte beaktats. Det ar var bedomning
att fordjupade risk- och sarbarhetsanalyser for de omraden dar hanteringsformagan for
kommunen inte anses god bor prioriteras i enlighet med den senaste risk- och
sarbarhetsanalysen (2016).

| uppféljningen framgar att namnderna inte aterrapporterar sina arliga analyser av
inrapporterade handelser och risker till kommunledningen, vilket kommunstyrelsen foreslog i
sitt yttrande. Det ar var bedémning att den interna kontrollen fortsatt kan starkas i detta
avseende samt att ett arshjul skulle kunna tydliggora tidsramarna for namndernas
rapportering.

Vi ser det som positivt att krisledningsplanen har antagits pa nytt av kommunfullméktige under
den férra mandatperioden i enlighet med rekommendationen att planen behdvde revideras. Vi
bedomer ocksa att det ar positivt att ett flertal styrdokument, s& som risk- och
sarbarhetsanalysen, har uppdaterats sedan granskningstillfallet 2016.

Vi rekommenderar kommunstyrelsen att:

Sakerstélla att de kommunala bolagen ingar i risk- och sarbarhetsanalysen samt vid
beddmning av risker och samhallsviktig verksamhet.

Sakerstalla att fordjupade risk- och sarbarhetsanalyser tas fram for de omraden dar
hanteringsformagan bedomts otillracklig inom kommunen.

3 WIS ar ett webbaserat informationssystem som &gs och drivs av Myndigheten fér samhallsskydd och
beredskap. Systemet anvands for samordning av krisinformation mellan myndigheter och andra aktorer.


https://sv.wikipedia.org/wiki/Myndigheten_f%C3%B6r_samh%C3%A4llsskydd_och_beredskap
https://sv.wikipedia.org/wiki/Myndigheten_f%C3%B6r_samh%C3%A4llsskydd_och_beredskap
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Starka styrningen och uppféliningen av kommunens krisledningsarbete och
krisberedskap genom att efterfraga en dokumenterad uppféljning av arets arbete.
Starka den interna kontrollen genom att, i de riktlinjer som ar planerade att utarbetas,
ange omfattning och frekvens for namndernas arliga rapportering av risker och
handelser kopplat till kris och sakerhet.

Eslév den 13 maj 2019

Julia Campbell Negin Nazari
EY EY
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3. Kaliforteckning

Intervjuade funktioner

Sakerhetsstrateg

Dokumentation
Aktivitetslista (2018)
Rapport om drickvattenkrisen i Eslév
Plan for central krisledning
Policy for systematiskt sékerhetsarbete
Risk- och sarbarhetsanalys (2016)
Rapport om trettio timmar som skakade Esltv
Utvardering av 6vning Varsol
Verksamhetsplan for kris och sakerhet 2019 - 2020
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