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1 Samlade definitioner

Nedan listas ndgra av de definitioner som beskrivs i dataskyddsforordningen
artikel 4 och som kan anses vara aktuella att kénna till innan detta dokument
lases.

Personuppgifter: varje upplysning som avser en identifierad eller
identifierbar fysisk person varvid en identifierbar fysisk person ér en person
som direkt eller indirekt kan identifieras sédrskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Behandling: en étgird eller kombination av atgérder betriffande
personuppgifter eller uppsittningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, ldsning,
anvindning, utlimning genom &verforing, spridning eller tillhandahéllande
pa annat sitt, justering eller ssmmanforande, begrinsning, radering eller
forstoring.

Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans med
andra bestimmer d&ndamélen och medlen for behandlingen av
personuppgifter. I detta fall &r varje nimnd personuppgiftsansvarig.

Personuppgiftsincident: en sékerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehorigt rdjande av eller
obehdrig atkomst till de personuppgifter som overforts, lagrats eller pa
annat sdtt behandlats.

Registrerade: Den person vars personuppgifter behandlas
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2 Sammanfattning

For att kunna leva upp till de nya skyldigheter som beskrivs i
dataskyddsforordningen artikel 33 och 34 dr det viktigt att den
personuppgiftsansvarige har rutiner pa plats for att upptécka, rapportera och
utreda personuppgiftsincidenter, samt att vid behov gora en extern anméilan
till ansvarig tillsynsmyndighet och informera de registrerade som har
drabbats.

Den personuppgiftsansvarige ska arbeta proaktivt med sékerhet i samband
med behandling av personuppgifter, genom att sikerstilla att det finns bade
lampliga tekniska och organisatoriska sakerhetsdtgirder implementerade, se
aven dataskyddsforordningen artikel 32. Detta &r ett viktigt arbete for att
proaktivt minska antalet potentiella incidenter.

Det dr den personuppgiftsansvarige som ansvarar for att anmédlan gors, det
vill sdga den nimnd som bestdmmer dndaméal och medel for behandlingen.

Riskbeddmning och anmélan till datainspektionen som &r tillsynsmyndighet,
gors av dataskyddsombudet och ska goras inom 72 timmar frén det att
incidenten har rapporterats till eller upptickts av personuppgiftsansvarig.

Under vissa omstiandigheter dr den personuppgiftsansvarige skyldig att
informera de personer vars uppgifter berorts av incidenten.

Den personuppgiftsansvarige ska informera om incidentforfarandet sa att
varje medarbetare vet att de ansvarar fOr att rapportera risk for, misstanke
om eller intriffande av personuppgiftsincident. Rutiner ska finnas i varje

verksamhet for hur rapportering gors.

I de fall ett personuppgiftsbitrade har anlitats finns det ocksé en skyldighet
for bitrddet att uppmérksamma den personuppgiftsansvarige pa en
personuppgiftsincident sé fort den upptéckts. I fall ddr incidenten uppticks
av den personuppgiftsansvarige och det kan leda till skadestind eller

4(11)



betalningsansvar for personuppgiftsbitride ska personuppgiftsansvarig
informera personuppgiftsbitrddet om forhdllandet och aktivt arbeta
tillsammans med personuppgiftsbitradet for att forhindra och minimera

incidenten. Detta bor framga i de personuppgiftsbitradesavtal som upprittas.

Alla personuppgiftsincidenter ska dokumenteras och diarieforas av den
personuppgiftsansvarige samt rapporteras till dataskyddsombudet. Detta
giller dven de incidenter som inte mdste anmalas till datainspektionen.

3 Allman oversikt

3.1 Vad ar en incident?

En personuppgiftsincident ar en sdkerhetshindelse som péverkar
sekretessen, integriteten eller tillgdngligheten till de personuppgifter som vi
behandlar.

En personuppgiftsincident har till exempel intrdffat om personuppgifter om
en eller flera registrerade personer har, forstorts oavsiktligt, avsiktligt eller
olagligt, gatt forlorade eller kommit 1 ordtta hinder.

En personuppgiftsincident kan innebéra risker for manniskors friheter och
rittigheter genom exempelvis att ndgon forlorar kontrollen dver sina
uppgifter eller att rattigheterna inskrénks och da orsakar skada i form av
diskriminering, identitetsstold, bedrégeri, skadlig ryktesspridning, finansiell
forlust eller brott mot sekretess eller tystnadsplikt.

3.2 Bedomning av incident
Inrapporterad incident ska efter riskbeddmning klassificeras i en av fyra

olika kategorier; obetydlig risk, begridnsad risk, mycket allvarlig eller
betydande risk. Beroende pa beddmd risk utfors sedan ett antal atgérder.

3.3 Anmalan av incident till datainspektionen

Incidenter som bedomts utgdra en begrinsad, betydande eller allvarlig risk
ska anmiilas till datainspektionen utan onddigt drojsmal, men inte senare dn
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72 timmar efter upptickt, om det inte dr osannolikt att incidenten medfort en
risk for de registrerades fri- och réttigheter.

Information som inte kan ldmnas till datainspektionen inom 72 timmar fran
upptickt, ska kompletteras i efterhand. Detta ska ske s& snart som mgjligt.

Hinner man inte géra ndgon anmadlan alls inom 72 timmar ska
datainspektionen dnda informeras och skélen till forseningen ska anges.

3.4 Information till de registrerade

Om incidenten har beddmts utgora en betydande eller allvarlig risk behdver
de registrerade informeras.

Foljande punkter ar ett minimikrav 1 brevet till de registrerade:

e Klar och tydlig beskrivning av personuppgiftsincidenten

o Namn och kontaktuppgifter till dataskyddsombudet

o Beskrivning av de sannolika konsekvenserna av
personuppgiftsincidenten

e Beskrivning av vad vi har gjort, eller tinker gora, for att hantera

personuppgiftsincidenten

En av huvudorsakerna till att informera &r att hjilpa de registrerade att vidta
atgirder for att skydda sig mot effekterna av en personuppgiftsincident.

Niér datainspektionen blir informerad om en incident kan myndigheten fatta
beslut om att den personuppgiftsansvarige méaste informera de registrerade
eller att det inte 4r nodvandigt. Om de registrerade ska informeras kan
datainspektionen komma att ge rdd om hur detta ska ske.
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Figur 1 Incidenten kan efter riskbedomningen klassificeras i en av fyra olika kategorier, obetydlig,
begrdinsad, betydande eller mycket allvarlig risk.

4 Hur ska en incident hanteras

Nér en misstinkt incident har identifierats giller det att sa snabbt som
mojligt att begrinsa skadan, hantera omfattningen och aterstilla sa 1angt
det &r mojligt. Detta gors genom att rapportera incidenten enligt faststdllda
rutiner.

Riskbedomning ska genomfGras tillsammans med dataskyddsombud.
Ibland ska anmiélan goras till datainspektionen och i vissa fall ska &dven de
drabbade informeras. Alla incidenter ska diarieféras, dokumenteras och
rapporteras till dataskyddsombud samt sparas hos av forvaltningen utsedd
ansvarig.
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Figur 2 Hur incidentrapporteringsprocessen kan se ut.

5 Information till anstallda och implementering

5.1 Nyanstallda

Information om rapporteringsskyldigheten ska ges till den som omfattas av
skyldigheterna nér han eller hon paborjar en anstéillning, uppdrag, praktik
etc.

Det dr ndrmast ansvarig chef/handledare som har ansvar for att informera
om rapporteringsskyldigheten.

5.2 Lodpande information

Information om rapporteringsskyldighet skall ges dterkommande till
verksamhetens anstillda minst en ging per ar.
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Bilaga, utdrag ur dataskyddsforordningen, EU
2016/679, artikel 32-34

Avsnitt 2 — Sakerhet for personuppgifter

Artikel 32

Séikerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomforandekostnaderna
och behandlingens art, omfattning, sammanhang och dndamaél samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter
och friheter ska den personuppgiftsansvarige och personuppgiftsbitriadet
vidta ldmpliga tekniska och organisatoriska atgirder for att sdkerstélla en
sakerhetsniva som dr lamplig i forhallande till risken, inbegripet, nér det &r
lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) formégan att fortlopande sékerstélla konfidentialitet, integritet,
tillgénglighet och motstandskraft hos behandlingssystemen och -tjénsterna,
c¢) formagan att dterstilla tillgdngligheten och tillgangen till personuppgifter
i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvérdera
effektiviteten hos de tekniska och organisatoriska atgérder som ska
sdkerstilla behandlingens sékerhet.

2. Vid beddémningen av lamplig sékerhetsniva ska sdrskild hinsyn tas till de
risker som behandling medf6r, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som Sverforts, lagrats eller pa annat sétt
behandlats.

3. Anslutning till en godkénd uppfoérandekod som avses 1 artikel 40 eller en
godkénd certifieringsmekanism som avses 1 artikel 42 far anvindas for att
visa att kraven i punkt 1 i den hér artikeln f6ljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta
atgarder for att sikerstilla att varje fysisk person som utfor arbete under den
personuppgiftsansvariges eller personuppgiftsbitrddets Gverinseende, och
som far tillgang till personuppgifter, endast behandlar dessa pa instruktion
fran den personuppgiftsansvarige, om inte unionsritten eller
medlemsstaternas nationella rétt aldgger honom eller henne att gora det.

Artikel 33
Anmiilan av en personuppgiftsincident till tillsynsmyndigheten
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1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan
onddigt dréjsmal och, om sd dr mojligt, inte senare dn 72 timmar efter att ha
fatt vetskap om den, anmila personuppgiftsincidenten till den
tillsynsmyndighet som dr behorig 1 enlighet med artikel 55, sdvida det inte
ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rittigheter och friheter. Om anmélan till tillsynsmyndigheten inte
gors inom 72 timmar ska den atfoljas av en motivering till forseningen.

2. Personuppgiftsbitrddet ska underritta den personuppgiftsansvarige utan
onddigt drojsmal efter att ha fatt vetskap om en personuppgiftsincident.

3. Den anmélan som avses i punkt 1 ska d&tminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sd dr mojligt, de
kategorier av och det ungefarliga antalet registrerade som berors samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berors,
b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller
andra kontaktpunkter dar mer information kan erhéllas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och
d) beskriva de atgdrder som den personuppgiftsansvarige har vidtagit eller
foreslagit for att atgirda personuppgiftsincidenten, inbegripet, nér s ar
lampligt, atgarder for att mildra dess potentiella negativa effekter.

4. Om och i den utstrickning det inte 4r mojligt att tillhandahélla
informationen samtidigt, fir informationen tillhandahdllas i omgéngar utan
onddigt ytterligare dréjsmal.

5. Den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, inbegripet omstindigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgérder som
vidtagits. Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att
kontrollera efterlevnaden av denna artikel.

Artikel 34

Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige utan
onddigt dréjsmal informera den registrerade om personuppgiftsincidenten.
2. Den information till den registrerade som avses i1 punkt 1 i denna artikel
ska innehalla en tydlig och klar beskrivning av personuppgiftsincidentens
art och dtminstone de upplysningar och atgdrder som avses 1 artikel 33.3 b, ¢
och d.

3. Information till den registrerade i enlighet med punkt 1 krédvs inte om
nagot av foljande villkor dr uppfylit:
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a) Den personuppgiftsansvarige har genomfort lampliga tekniska och
organisatoriska skyddsatgérder och dessa atgiarder har tillampats péd de
personuppgifter som paverkades av personuppgiftsincidenten, i synnerhet
saddana som ska gora uppgifterna olisbara for alla personer som inte &r
behoriga att {3 tillgéng till personuppgifterna, sasom kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare atgirder som
sakerstéller att den hoga risk for registrerades rittigheter och friheter som
avses 1 punkt 1 sannolikt inte ldngre kommer att uppsta.

¢) Det skulle inbegripa en oproportionell anstrangning. I sa fall ska i stillet
allménheten informeras eller en liknande atgérd vidtas genom vilken de
registrerade informeras pa ett lika effektivt sétt.

4. Om den personuppgiftsansvarige inte redan har informerat den
registrerade om personuppgiftsincidenten far tillsynsmyndigheten, efter att
ha bedomt sannolikheten for att personuppgiftsincidenten medfor en hog
risk, kréva att den personuppgiftsansvarige gor det eller far besluta att nagot
av de villkor som avses 1 punkt 3 uppfylls.
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