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1 Inledning

Dessa riktlinjer beskriver de dvergripande ramar som anstédllda och
fortroendevalda ska tanka pa vid behandling av personuppgifter. De grundar
sig pd den nya allméinna dataskyddsforordningen (EU) 2016/679, som i
vardagligt tal kallas for GDPR.

Utgangspunkten ir att anstdllda och fortroendevalda ska kunna hantera de
personuppgifter som behovs 1 deras arbete/uppdrag, samt inse vikten av att
forsoka tanka riskmedvetet och bli battre pa att uppmiarksamma de risker
som kan uppsté 1 samband med behandling av personuppgifter. Detta for att
forsta vikten av ldmpliga skyddsatgirder och pa sa sitt minska risken for att
personuppgifter hamnar i ordtta hander, forstors eller inte gar att na nér det
finns ett behov av det.

Det ér bra att vara medveten om att det finns en konflikt mellan
yttrandefrihet och GDPR. I Sverige regleras detta bland annat i den svenska
dataskyddslagen.

GDPR och den svenska dataskyddslagen géller inte om det strider mot
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen'.

2 Begreppsforklaringar

2.1 Dataskyddslagstiftning
Dataskyddslagstiftning kallas de lagar som reglerar behandling av
personuppgifter.

2.2 Behandling

Med behandling avses i stort sett allt som gors med personuppgifterna. Det
kan exempelvis rora sig om insamling, registrering, lagring och spridning av
personuppgifter. Lagring kan till exempel ske lokalt pd en dator, i en parm,
pa en samarbetsyta eller pa en server. Andra exempel pa behandlingar &r
lasning, anvindning, utlimning genom &verforing, radering och forstoring.

2.3 Personuppgifter

En personuppgift dr information som kan identifiera en (fysisk) person som
ar 1 livet. Uppgiften kan enskilt eller 1 kombination med andra uppgifter
knytas till en person som gor att det gér att forstd vem personen ér.

!'1 kap 7§ forsta stycket dataskyddslagen.
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Exempel pa direkta personuppgifter &r namn, personnummer och
fotografier.

Exempel pa indirekta personuppgifter ar fastighetsbeteckning, GPS-
position, kontonummer och anvindarnamn.

Krypterade uppgifter och olika slags elektroniska identiteter, som
exempelvis [P-nummer och cookies, rdknas ocksd som personuppgifter om
de kan kopplas till fysiska personer. Aven information som har kodats,
krypterats eller pseudonymiserats kan vara en personuppgift om det med
hjélp av anslutande uppgifter gér att forsta vem det ror sig om.

Bilder, filmer och ljudupptagningar av individer kan vara personuppgifter
dven om inga namn nimns.

Vissa kategorier av personuppgifter ar offentliga uppgifter, enligt
offentlighetsprincipen. Detta trots att de kategoriseras som kénsliga eller
integritetskdnsliga/extra skyddsvérda personuppgifter. Det innebir att det
maste finnas tillrackliga sédkerhetsatgirder pé plats nédr dessa uppgifter ska
lamnas ut.

I rubrikerna nedan beskrivs skillnaden mellan integritetskénsliga/extra
skyddsvirda personuppgifter och kénsliga personuppgifter.

2.3.1 Skyddsvardal/integritetskansliga personuppgifter

Personnummer/Samordningsnummer

Personnummer (AAMMDD-XXXX) och samordningsnummer #r extra
skyddsvirda personuppgifter. Samordningsnummer ar ett tillfalligt
identitetsnummer for personer som inte dr folkbokforda i landet men som
har kontakt med landets myndigheter. Anvindningen av samordnings- och
personnummer regleras i den svenska dataskyddslagen?. Dir star det bland
annat att personnummer endast far anvindas om det dr nddvéndigt att
sakerstdlla att det dr rdtt person som behandlas, om behandlingen kan vara
motiverad utifrdn dndamaélet eller om det finns ett inhdmtat samtycke.

Slentrianmaéssig anvandning och onddig exponering av person- och
samordningsnummer ska undvikas. Om personnummer anvénds i en
behandling ska det motiveras. Om det inte kan motiveras sd bor det inte

2 Dataskyddslagen 3 kap. 10§.
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anvindas. Dir det gér kan exempelvis fodelsedatum (AAMMDD) anvindas
istéllet.

Personnummer ska som huvudregel inte heller anvindas som
anvindaridentitet vid inloggning 1 olika typer av verksamhetssystem. Om
det finns behov av att anvinda personnummer som inloggning sé ska
dataskyddsombudet tillfragas.

Barns uppgifter

Barns personuppgifter dr extra skyddsvérda, eftersom barn kan ha svarare
att forutse riskerna med att ldmna ifrén sig sina uppgifter samt forsta sina
rittigheter.

Andra integritetskiinsliga uppgifter
Forutom personnummer/samordningsnummer och barns personuppgifter sa
finns det manga andra integritetskédnsliga personuppgifter som &r extra
skyddsvirda, s& som:
* loneuppgifter
* uppgifter om lagovertradelser
» virderande uppgifter, till exempel uppgifter frdn utvecklingssamtal,
uppgifter om resultat frin personlighetstester eller
personlighetsprofiler
* information som rdér ndgons privata sfar
» uppgifter om sociala eller ekonomiska forhallanden
» personuppgifter som omfattas av sekretess eller tystnadsplikt

2.3.2 Kansliga personuppgifter

I GDPR finns det sdrskilda kategorier av personuppgifter. I vardagligt tal
kallas de for kdnsliga personuppgifter. Det dr uppgifter om:
+ etnicitet (exempelvis modersmaél, fodelseland eller tolkbehov)
* politiska asikter (exempelvis medlemskap i politiskt parti)
+ religios eller filosofisk dvertygelse (exempelvis medlem i religiost
samfund, sirskilda kostonskemal)
* medlemskap i fackforening
» genetiska eller biometriska uppgifter som identifierar en individ
* (exempelvis dna-analys, ansiktsigenkénning, fingeravtryck)
* hiélsa (exempelvis sjukfrdnvaro, behov av hjdlpmedel, behov
bostadsanpassning, handikapparkeringstillstdnd)
» sexualliv eller sexuell 1dggning
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Foton betraktas inte som kénsliga uppgifter savida de inte dr foremal for ny
teknik som exempelvis att de behandlas med hjélp av
ansiktsigenkédnningsteknik.

Kénsliga personuppgifter kraver i regel ett starkare skydd &n andra vanliga
personuppgifter, och far endast behandlas vid vissa undantag. Lis mer om
detta under avsnitt 5.2 Kdnsliga personuppgifter.

3 Roller

3.1 Den registrerade

Den registrerade dr den person vars personuppgifter behandlas inom vara
olika verksamheter. Exempel pé registrerade dr exempelvis anstéllda,
fortroendevalda, forskolebarn, elever, brukare, dldre och medborgare 1
kommunen.

3.2 Personuppgiftsansvarig

Kommunfullméktige, kommunstyrelsen och ndmnderna ar ansvariga for
sina respektive verksamhetsomraden. De har det yttersta juridiska ansvaret
for att all behandling av personuppgifter som sker under deras respektive
verksamhetsansvar efterlever GDPR/dataskyddslagstiftningen.

Kommunstyrelsen dr d&ven personuppgiftsansvarig for de
personuppgiftsbehandlingar som dr gemensamma for hela kommunen.

Om tv4 eller flera gemensamt bestimmer 6ver en viss behandling ar de
personuppgiftsansvariga tillsammans och maste sinsemellan bestimma vem
som &r ansvarig for att fullgora olika skyldigheter.

Vem som dr personuppgiftsansvarig kan ocksa anges 1 lag eller forordning,
till exempel 1 sérskilda registerlagar.

Personuppgiftsansvaret &r omfattande och foljande lista tjanar som
végledning for vad som ingar. Listan dr inte uttdmmande.

Personuppgiftsansvarig ansvarar bland annat for att:

» all behandling av personuppgifter foljer radande
dataskyddslagstiftning,

7(28)



+ forsdkra sig om att forvaltningen och verksamheten har en
andamalsenlig organisation med tillrdckliga resurser och
dokumenterad ansvarsfordelning,

» sdkerstdlla att medarbetarna har nodviandig kompetens for att kunna
folja dataskyddslagstiftningen,

» all behandling av personuppgifter dokumenteras i en
registerforteckning,

* intrdffade incidenter hanteras enligt GDPR,

+ det finns uppdaterade personuppgiftsbitridesavtal med alla
personuppgiftsbitraden,

* risk och konsekvensbeddmningar utfors 6ver behandlingar som
innebédr hog risk for den enskildes fri- och rittigheter,

+ det finns ldmpliga tekniska och organisatoriska sikerhetsatgirder for
varje behandling av personuppgifter,

+ det finns ett utsett dataskyddsombud, som anmélts till
tillsynsmyndigheten samt att ombudet har forutséttningar och
tillracklig kunskap som kréivs for utféorande av uppdraget.

Den som dr personuppgiftsansvarig kan overlata den faktiska behandlingen
av personuppgifter men personuppgiftsansvaret kan aldrig dverlatas.

3.2.1 Forvaltningarnas roll
Forvaltningarna utfor det praktiska dataskyddsarbetet och hjalper den
personuppgiftsansvarige med att uppfylla sitt ansvar.

Det ér viktigt att det finns kompetens och personella resurser for att GDPR
ska kunna efterlevas. Dataskyddsarbete ar ett stindigt systematiskt
pagaende arbete hos samtliga anstéllda i alla verksamheter dér
personuppgifter behandlas.

3.3 Personuppgiftsbitrade

Ett personuppgiftsbitrade behandlar personuppgifter pa uppdrag av den
personuppgiftsansvarige. Exempel pé en bitrddessituation dr nir en IT-
leverantor behandlar personuppgifter genom att tillhandahalla support till ett
system eller en tjanst.

3.3.1 Personuppgiftsbitridesavtal

For att ett personuppgiftsbitrdde ska fa behandla personuppgifter maste ett
personuppgiftsbitrddesavtal upprittas i enlighet med artikel 28 i GDPR.
Bitrddesavtalet dr en del av tjénsteavtalet, och ska vara med redan 1
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upphandlingsprocessen. I upphandlingar ska kommunens egen standardmall
for personuppgiftsbitradesavtal bifogas forfragningsunderlaget.

Avtalet reglerar hur hantering av personuppgifter ska ske. Bitrddet far inte
anvinda personuppgifterna for egna syften, exempelvis for statistik eller for
forbattring av den egna produkten. Avtalet ska sédkerstélla att
personuppgiftsbitradet uppratthiller 1amplig teknisk och organisatorisk
sdkerhet 1 enlighet med géllande dataskyddsritt.

Om personuppgiftsbitradet anlitar ett underbitrade ar det den
personuppgiftsansvariges skyldighet att sékerstilla att det anlitade
underbitradet foljer personuppgiftsbitrddesavtalet.

Personuppgiftsbitrddesavtal mellan olika ndmnder 1 Eslovs kommun
hanteras av den réttsakt som ligger som bilaga i policyn for systematiskt
dataskyddsarbete. Detta innebér att i de fall dar det finns en bitrddesrelation
mellan olika nimnder sa behover det inte skrivas nagot avtal dem emellan.
Notera dock att det kan finnas scenarion dér ett gemensamt
personuppgiftsansvar mellan tva eller fler av kommunens ndmnder kan
forekomma. I detta fall ska ansvarsfordelningen for behandlingarna
dokumenteras sa att det tydligt gar att se vem som dr personuppgiftsansvarig
for vilken behandling.

3.4 Dataskyddsombud

Dataskyddsombudets stéllning och arbetsuppgifter styrs av lagstiftning.
Dataskyddsombudet agerar sjélvstiandigt och far inte ta emot instruktioner
eller bli foremal for sanktioner for att ha utfort sina arbetsuppgifter.

Dataskyddsombudet informerar och ger rad till den personuppgiftsansvarige
om skyldigheterna enligt GDPR. Dataskyddsombudet 6vervakar dven
efterlevnad av GDPR samt ger rdd vid konsekvensbeddmningar. Den
personuppgiftsansvarige ska sikerstilla att dataskyddsombudet involveras i
alla fragor som ror skyddet av personuppgifter.

Varje personuppgiftsansvarig har en skyldighet att utse ett
dataskyddsombud och anmala det till tillsynsmyndigheten.
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3.5 Dataskyddssamordnare

Kommunstyrelsen och nimnderna 1 Eslovs kommun ska enligt policyn for
systematiskt dataskyddsarbete® utse en eller flera lokala
dataskyddssamordnare som 16pande ska samordna arbetet kring GDPR pa
sin respektive forvaltning. Namnet pé utsedd dataskyddssamordnare ska
meddelas till dataskyddsombudet, men ska inte anmélas till
tillsynsmyndigheten.

Rollen gér att kombinera med andra arbetsuppgifter om det bedoms rimligt.
Dataskyddssamordnaren dr en stodfunktion. Ansvaret for att lagstiftningen
efterlevs vilar alltid pd den personuppgiftsansvarige och ansvaret kan inte
delegeras.

Dataskyddssamordnaren stottar verksamhet, ledning och den
personuppgiftsansvarige genom att lampligtvis men inte uteslutande:

* samordna dataskyddsfrdgor och vara dataskyddsombudets
kontaktperson,

* informera och ge rad 1 fragor som ror dataskydd, som exempelvis
registerforteckning, personuppgiftsbitrddesavtal, sikerhetsatgérder
med mera,

+ delta i Eslovs kommuns nétverk for dataskydd

* kommunicera kommunovergripande, och forvaltningsspecifika

+ styrdokument inom dataskyddsomradet,

» Overvaka efterlevnaden av lagstiftningen, och informera sin
forvaltningsledning om de réttsliga kraven inte efterlevs eller
riskerar att inte efterlevas, samt rapportera detta till
dataskyddsombudet,

» prioritera och leda arbetet kring personuppgiftsincidenter,

» stddja forvaltningens arbete med risk- och konsekvensbeddmningar.

3.6 Ovriga chefer och medarbetare

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter
utfors 1 enlighet med dessa riktlinjer. Varje chef har ett ansvar att formedla
vikten av att f6lja gillande styrdokument.

4 Behandling av personuppgifter

I kommunens policy for systematiskt dataskyddsarbete listas GDPR:s
grundldggande principer enligt artikel 5. For att behandling av
personuppgifter ska vara laglig maste principerna efterlevas. Detta géller vid

3KS.2019.0494.
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all personuppgiftsbehandling, bade vid en ny eller vid en storre forandring i
en befintlig behandling.

5 Laglig grund
Utgangspunkten vid all behandling av personuppgifter dr alltid att borja med
att friga sig varfor personuppgifterna behévs? Ar det till exempel for att
sdkerstélla att det &r rétt person som erbjuds barnomsorg, skola eller far
ekonomiskt bistdind? Om det dr nddvindigt att anvénda personuppgifterna
for att kunna utfora sitt myndighetsuppdrag ar ockséd den lagliga grunden
enligt GDPR uppfylld. Det viktiga dr att det finns en laglig grund enligt
GDPR innan personuppgifterna samlas in. GDPR har sex lagliga grunder
och for verksamheterna i Eslovs kommun innebér det oftast att ndgon av
foljande tre grunder ska anvindas:
* behandlingen dr nédvéndig for att fullgdra en réttslig forpliktelse
som den personuppgiftsansvarige har
* behandlingen dr nédvéndig for att utfora en uppgift av allmént
intresse eller som ett led 1 den personuppgiftsansvariges
myndighetsutdvning
* Dbehandlingen dr nodvindig for att fullgora ett avtal eller vidta
atgdrder pa begdran av den registrerade infor ett avtal

Ovriga lagliga grunder i GDPR ir:

* Dbehandlingen dr nddvindig for att skydda ett grundldggande intresse
for den registrerade eller annan fysisk person

» Dberittigat intresse — ovanligt att denna anvénds av myndigheter men
det finns exempel pa detta

» samtycke - ska anvdndas med forsiktighet av offentliga myndigheter.
Detta da det i de flesta fallen blir en ojimn maktbalans mellan den
registrerade och den personuppgiftsansvarige och samtycket kan da
beddmas som ogiltigt

5.1 Sarskilt om samtycke

Ett samtycke innebdr att den registrerade godtar behandling av
personuppgifter som ror honom eller henne. En forutsittning for ett giltigt
samtycke &r att den som dr personuppgiftsansvarig kan visa att den
registrerade har fétt tydlig information och har gjort ett fritt, aktivt val att
samtycka. Det finns alltsa speciella villkor som ska vara uppfyllda for att ett
samtycke ska anses som giltigt enligt GDPR.

Det finns ingen tydlig reglering av samtycke for minderariga. Enligt den
svenska dataskyddslagen kan unga 6ver 13 ar i vissa situationer sjélva
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lamna sitt samtycke. Generellt verkar detta dock gélla vid
informationssamhdllets tjanster som till exempel, sociala medier, appar och
spel. Nagot som borde vara ovanligt inom kommunens verksamhet. Detta
innebér att samtycke generellt inte kan inhdmtas frén unga, utan istéllet
krévs virdnadshavarens samtycke.

5.2 Kansliga personuppgifter

Kaénsliga personuppgifter far enligt undantagen i artikel 9.2 a-j i GDPR och
3 kap 2-7§§ dataskyddslagen enbart behandlas om ndgot av foljande
uppfylls:

* vid uttryckligt samtycke

* om uppgifterna offentliggjorts av den registrerade

+ for att den personuppgiftsansvariga ska kunna fullgéra sina
skyldigheter inom arbetsrétten och inom omradena social trygghet
och socialt skydd

* den registrerades vitala intressen ska kunna skyddas

* ideella organisationers behandling av medlemmars personuppgifter
(politiskt, filosofiskt, religiost, fackligt syfte)

+ fOr att faststdlla eller tillvarata rittsliga ansprak eller domstols
rattskipande verksamhet

+ viktigt allmént intresse

* hélso- och sjukvard och social omsorg

+ allmént intresse pa folkhdlsoomradet

* nér det dr nodvandigt av skil som hor samman med forebyggande

* hilso- och sjukvérd och yrkesmedicin

» vid beddmning av en arbetstagares arbetskapacitet

* ndr réttsliga anspréak ska kunna faststillas, goras gdllande eller

» fOrsvaras

» for medicinska diagnoser

6 Registerforteckning

En del av personuppgiftsansvaret innebér att den personuppgiftsansvarige
behover sédkerstilla att deras respektive verksamheter for register over alla
de personuppgiftsbehandlingar som utfors inom det egna ansvarsomradet.

Registret ar ett levande dokument som vid behov ska revideras.
I artikel 30 i GDPR stér det vilka uppgifter som registerforteckningen ska
innehdlla.
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For att kunna uppfylla GDPR:s grundldggande princip om
ansvarsskyldighet och for att kunna ha en viss sparbarhet rekommenderar
dataskyddsombudet dven att registerforteckningen innehéller:
» vilken laglig grund behandlingen har
» var personuppgifterna finns lagrade, exempelvis pa filserver, i
system, pa papper etc.
* uppgifter om personuppgiftsbitrdde anlitats, samt om PUB-avtal
finns
* namn eller beskrivning pa behandlingen

7 Den registrerades rattigheter

Rittigheterna dr avsedda for att de registrerade ska fa information om nér
och hur deras personuppgifter behandlas och for att de ska fa en 6kad
kontroll och sjélvbestimmande dver sina egna uppgifter.

Vid en begidran fran en registrerad ska myndigheten svara senast inom en
(1) méanad efter mottagen begiran. For de fall dir den registrerades begéran
inte kan tillmotesgas helt eller delvis, ska ett avslagsbeslut* fattas och
overklagandehinvisning ska bifogas beslutet® .

I avsnitt 7.1-7.7 listas de olika réttigheterna som den registrerade har.
Utdvandet av rittigheterna baserar sig pa vilken laglig grund enligt GDPR
som personuppgifterna behandlas pé, darfor inleds varje rattighet med
vilken laglig grund som &r giltig for just den réttigheten.

7.1 Ratt till information

Den registrerade har ritt till information oavsett vilken laglig grund som
personuppgifterna behandlas pé. Informationsskyldigheten géller vid
foljande tillféllen.

a) Nir personuppgifter samlas in direkt frin den registrerade.
Information enligt artikel 13 1 GDPR ska ldmnas vid
insamlingstillfdllet.

b) Uppgifterna har tagits emot av en annan mottagare.
Information enligt artikel 14 i GDPR ska ldmnas till den registrerade
inom en rimlig period, men senast inom en manad.

¢) Om redan insamlade personuppgifter kommer att anvéindas for
ett annat syfte (indamal) in for vilket de samlades in.

* Vilka beslut som kan &verklagas framgér av 7 kap. 2 § dataskyddslagen (2018:2018).
3 Forvaltningslagen 33 §.
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Ny information som forklarar &ndamélet med den nya behandlingen
maste ldmnas till den registrerade innan behandlingen pabdrjas.
Detta for att den registrerade ska kunna invinda mot behandlingen.
d) De registrerade behover ocksa informeras aktivt om det gors
visentliga dndringar i behandlingen.
e) Vid vissa incidenter, beroende pa incidentens allvarlighetsgrad
och sammanhang.

Information enligt anvisningar i artikel 34.2 ska ldmnas utan drdjsmal.

Pé intrandtet finns det mallar som kan anvindas for att uppfylla
informationsplikten enligt artikel 13 och 14. Varje ndmnd ansvarar for att
informationen ar korrekt i forhéllande till de enskilda behandlingarna inom
dess verksamhetsomréde.

7.1.1 Undantag frin informationsskyldigheten
Om information samlas in direkt fran den registrerade s behdver
informationen inte ldmnas om den:

* den registrerade redan forfogar 6ver informationen

I de fall dir informationen samlas in fran ndgon annan @n den registrerade s&
behover information inte ldmnas 1 nedanstdende fall:

* om det innebdr en omgjlig eller oproportionerlig anstrangning som
avsevért forsvarar uppfyllandet av mélen (om detta skél anvénds
behover det beskrivas varfor verksamheten inte bedomer att det &r
nddviandigt att limna informationen)

* uteldmnandet eller mottagandet av uppgifterna ar foreskrivet i lag

» det finns lagstadgad sekretess (information kan inte ske om det finns
uppgifter som inte far lov att rojas)

7.2 Ratt till tillgang — registerutdrag
Ritten till tillgdng kallas ocksa riétten till registerutdrag och den géller
oavsett vilken laglig grund som personuppgifterna behandlas pa.

En enskild person har ritt att vinda sig till kommunen for att fa ut en
sammanstéllning 6ver vilka personuppgifter som myndigheten behandlar
om personen samt pa vilket sitt uppgifterna behandlas. Syftet ar att
personen ska fa en dkad insyn i den behandling som sker, for att hen ska
kunna kontrollera behandlingens laglighet.
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Utdraget ska bland annat innehalla vilka uppgifter som behandlas om den
registrerade, hur uppgifterna behandlas, var uppgifterna kommer ifran,
andamalet med behandlingen och till vilka mottagare eller kategorier av
mottagare uppgifterna limnats ut. Registerutdraget ska tillhandahallas
kostnadsfritt och vara formulerat med ett enkelt och tydligt sprak. Utdraget

ska 1 normalfallet 1dmnas ut senast en manad fran dess att begdran mottagits.

Sérskilda skél maste foreligga om registerutdraget forsenas.

Utlamnande av registerutdrag till den registrerade sker antingen genom post
till folkbokforingsadress alternativt genom avhdmtning i reception. Om
registerutdraget innehéller kdnsliga personuppgifter och ska skickas genom
post ska uppgifterna alltid skickas genom rekommenderat brev.
Registerutdrag far aldrig skickas via e-post till den registrerade.

Observera! Det kan finnas omstandigheter som medfor att information i
registerutdrag inte ska ldmnas ut, till exempel pd grund av bestimmelser i
offentlighets- och sekretesslagen eller att ett utlimnande av informationen
medfor nackdelar for andra. Det &r alltsa viktigt att tinka pa sekretessen!

7.3 Ratt till rattelse och radering

Personer har rétt att véinda sig till kommunen med begéiran om att fa
felaktiga personuppgifter rittade. Den enskilde har ocksa rétt att begéra att
fa komplettera med personuppgifter som saknas och som dr relevanta, med
hénsyn taget till indamalet med behandlingen. Det finns ocksa rétt for
enskilda att begira att personuppgifter raderas.

I Sverige finns det en grundlagsskyddad raittighet, som styrs av
tryckfrihetsforordningen, att ta del av allménna handlingar. Den innebar att
handlingar som upprittas eller inkommer till en myndighet ska registreras
och ldmnas ut till den som begér att fa ta del av handlingen pé det viset som
handlingen inkommit eller uppréttats om inte offentlighets- och
sekretesslagen sidger ndgot annat. Arkivlagen reglerar att dessa allmdnna
handlingar ska bevaras om inte myndigheten beslutar pa nagot annat sitt,
det vill séga beslutar att en handling ska raderas genom ett gallringsbeslut.

Gallring innebér att handlingar/uppgifter tillhérande ett arkiv forstors eller
avldgsnas enligt pa forhand faststillda kriterier. Gallringsbeslut dr oftast
faststdllda i myndighetens informationshanteringsplan. Ovanstaende
bakgrund dr viktig att tinka pa ndr nadgon begir rattelse, komplettering eller
radering av personuppgifter.
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Mojligheterna att dndra i allménna handlingar dr mycket begrénsade.
Uppenbara skrivfel 1 myndighetsbeslut far rittas enligt 36§
Forvaltningslagen (2017:900), denna regel géller inte skrivfel i nimndernas
protokoll.

Det ar alltsa inte sjdlvklart att réttelse, komplettering eller radering ar tillatet
hos en myndighet. Frigan maste forst provas utifran det faktum att alla
uppgifter som inkommer eller uppréttats hos myndigheten &r allménna
handlingar, om forvaltningslagens regler &r tillimpliga samt om det finns
gallringsbeslut. Vid gallring maste det enligt arkivlagen skrivas ett
gallringsprotokoll.

Personuppgifter som registrerats baserat pa ett samtycke kan dterkallas med
samtidig begidran om att personuppgifterna ska raderas. En sddan begéiran
innebdr att behandlingen maste upphdra men personuppgifterna kan enbart
raderas om det finns ett gallringsbeslut och uppgifterna inte har arkiverats.
Darfor ar det viktigt att respektive ndmnds informationshanteringsplan ar
uppdaterad pa ett sddant sétt att information som inhdmtas med den lagliga
grunden samtycke ska gallras ndr samtycket aterkallas.

Andra exempel pé nér begédran om radering kan ske é&r:
* om uppgifterna inte langre behovs for det &ndamal som de samlades
in for
* om personuppgiften har behandlats olagligt
» om radering krivs for att uppfylla en réttslig skyldighet.

Radering av ovanndmnda exempel dr tilldtet enbart om det &r tillatet enligt
niamndens informationshanteringsplan att gallra uppgifterna.

Om uppgifter kompletteras, réttas eller raderas pa den enskildes begéiran
maste det ocksa informeras till de andra parter som kommunen fort 6ver de
felaktiga uppgifterna till. Detta géller inte om det visar sig omdjligt eller
skulle innebira en allt for betungande insats.

Om personuppgifterna dessutom har publicerats eller pa annat sétt gjorts
offentliga (exempelvis i ett socialt ndtverk eller pd en webbsida) racker det
inte alltid att de raderas dir. I dessa situationer ska den som offentliggjort
uppgifterna ocksa vidta rimliga atgérder for att informera andra som
behandlar uppgifterna om den enskildes begéran sé att &ven kopior av eller
lankar till uppgifterna tas bort.
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7.4 Ratt till begransning av behandling

Ratt till begéran om begransning giller oavsett vilken laglig grund som
uppgifterna behandlas pa. Med begransning avses att uppgifterna markeras
och endast far anvindas for vissa avgransade syften om det inte strider mot

annan lagstiftning. Att utreda fragor om begriansning av behandling kommer
sannolikt inte att vara vanligt férekommande och komplicerade att utreda av

samma skl som diskuterats i foregdende avsnitt. Om det inkommer fragor
géllande begriansning av behandling av personuppgifter sé bor det ske ett
samrad med dataskyddsombudet.

Ritt till begéran om begransning géller bland annat nér den registrerade
anser att uppgifterna ar felaktiga. I sadana fall kan 1 vissa avseenden den
registrerades personuppgifter begrinsas/frysas under den tid det tar for
verksamheten att utreda om uppgifterna &r riktiga eller inte. Nér
begransningen upphor ska personen som begirt begransningen informeras.

7.5 Ratt till dataportabilitet

Denna rattighet giller enbart d& personen sjélv har ldmnat uppgifterna och
ndr behandlingen grundar sig pa den lagliga grunden samtycke eller avtal.
Ritt till dataportabilitet innebar att den registrerade har rétt att f4 en kopia
av personuppgifterna i strukturerat, allmént anvant och maskinlédsbart
format.

7.6 Ratt att gora invandningar

Den registrerade har ritt att invinda mot personuppgiftsbehandling nir
personuppgifter behandlas pa den lagliga grunden att utfora en uppgift av
allmént intresse eller som ett led i myndighetsutdvning.

Om en person invinder mot behandling far den personuppgiftsansvarige
bara fortsétta med behandlingen om det finns skil som viger tyngre 4n den
registrerades intressen, réttigheter och friheter eller om behandlingen sker
for faststéllande, utdvande eller forsvar av réttsliga ansprék enligt
dataskyddsforordningen.

Att utreda fragor dir den registrerade invdnder mot behandlingen kommer
sannolikt inte att vara vanligt forekommande. De dr dock komplicerade att
utreda av samma skél som diskuterats 1 avsnittet om rétt till rattelse och
radering. Om det inkommer fragor géllande invindning av behandling av
personuppgifter sd bor det ske ett samrad med dataskyddsombudet.
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7.7 Automatiserat individuellt beslutsfattande inbegripet
profilering

Enligt GDPR har den registrerade ritt att inte bli foremal for ett beslut som
enbart grundas pa nagon form av automatiserat beslutsfattande, inbegripet
profilering®, om beslutet kan ha rittsliga foljder for den enskilde eller pa
liknande sétt 1 betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande dr forméagan att fatta beslut pa teknisk vég,
utan ménsklig inblandning, och kan vara tilldtet om det dr nddvéndigt for ett
ingdende eller fullgoérande av avtal mellan den registrerade och den
personuppgiftsansvarige, eller om den enskilde har gett sitt uttryckliga
samtycke. Det kan dven vara tillatet enligt sirskild lagstiftning, som
exempelvis forvaltningslagen.

Informationsskyldigheten som beskrivs under avsnitt 7.2 géller dven for
personuppgifter som behandlas pé detta sitt.

Automatiserade beslut kan fattas med eller utan profilering. Omvént kan
profilering anvéndas utan att det leder till ett automatiserat beslut.

Profilering utgér en behandling av personuppgifter som méste utforas i
enlighet med samtliga bestaimmelser 1 GDPR.

Vid en behandling av personuppgifter som omfattar automatiserat
beslutsfattande och/eller profilering bor dataskyddsombudet involveras i ett
tidigt skede.

7.8 Ratt att lamna klagomal

Den registrerade har ritt att Iimna klagomal som avser behandling av
personuppgifter till personuppgiftsansvarig, dataskyddsombudet eller
tillsynsmyndigheten.

8 Personuppgiftsincident

I GDPR definieras personuppgiftsincident” pa foljande sitt i artikel 4.12:
“en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehdrigt rojande av eller obehorig dtkomst

6 »varje form av automatisk behandling av personuppgifter som bestér i att dessa
personuppgifter anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutséga denna fysiska persons arbetsprestationer,
ekonomiska situation, hélsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar” (artikel 4.4 i GDPR).
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till de personuppgifter som overforts, lagrats eller pa annat sdtt
behandlats.”

Om personuppgifter blir ”forstérda” sa innebar det att uppgifterna inte
langre finns, alternativt existerar de i ett format som gor att de inte ldngre
kan anvindas. En incident kan ocksa uppsta om personuppgifter har
andrats, blivit korrupta eller inte ldngre &r fullstdndiga.

En “forlust” av personuppgifter bor tolkas som att uppgifterna fortfarande
finns kvar, men att den personuppgiftsansvarige har forlorat kontrollen 6ver
eller dtkomsten till dem, eller inte 14ngre innehar uppgifterna.

Obehorig behandling dr om personuppgifter 1dmnas ut (eller atkomst ges)
till mottagare som inte dr behoriga att motta (eller fa dtkomst till)
uppgifterna.

Om en incident intréffar sa kan det innebéra olika konsekvenser for de
registrerade, sa som risk for diskriminering, identitetstold,

bedrégeri, skadlig ryktesspridning, finansiell forlust eller brott mot sekretess
och tystnadsplikt, men det behover inte innebéra det.

Om en incident innebér en sannolik risk for den registrerades réttigheter s
ska den anmadlas till tillsynsmyndigheten inom 72 timmar efter upptiackt, om
det inte dr osannolikt att incidenten medfor en risk for personers fri- och
rittigheter. Ndmndens dataskyddsombud ska alltid informeras.

Se separata framtagna riktlinjer om hur personuppgiftsincidenter ska
hanteras’.

9 Konsekvensbedomning

Alla personuppgiftsbehandlingar bor analyseras i en risk- och
konsekvensbeddmning, dar personuppgifterna ska

klassificeras utifrdn sévél dataskyddslagstiftning och offentlighets- och
sekretesslagen som utifran informationssékerhet. Klassningen och analysen
ligger till grund for vilka sidkerhetskrav som ska stillas pa administrativa
och tekniska 16sningar samt pa fysisk sékerhet.

Om en personuppgiftsbehandling sannolikt leder till en hog risk for en
persons rattigheter och friheter ska en konsekvensbedomning alltid utforas.

7KS.2018.0665.
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En konsekvensbeddmning kan behdva genomforas:
* innan en behandling av personuppgifter paborjas
» om risken med en pagaende behandling dndras
+ for pagéende behandlingar om det dnnu inte har genomforts.

Konsekvensbeddomningar ska alltsd dven utforas for behandlingar som
paborjats innan GDPR bdrjade gélla.

Kérnverksamheterna dr de som maéste ta det storsta ansvaret for arbetet med
beddmningen. Detta eftersom de vet vilka personuppgifter de behandlar, hur
dessa hanteras samt hur processerna i verksamheten ser ut. Férvaltningens
dataskyddssamordnare ska involveras.

Dataskyddsombudet ska fa mojlighet att [dimna synpunkter pa den utférda
konsekvensbedomningen.

10 Nyanskaffning

Innan verksamheter borjar behandla personuppgifter i appar, system eller
med hjélp av nya tekniska hjdlpmedel &r det viktigt att faststélla syftet med
behandlingen av personuppgifter och den lagliga grunden enligt GDPR.

Personuppgifter som behandlas ska vara nddvéndiga for syftet med
behandlingen och bestéllaren ska sékerstélla att personuppgifterna som
samlas in &r korrekta. Uppgifterna ska inte forvaras i en form som mojliggor
identifiering under léngre tid &n nddvéndigt. Lagring 6ver langre perioder
ska folja lagstadgade krav och riktlinjer. Vid bedomning av gallringsfrister 1
informationshanteringsplan ska principen om lagringsminimering beaktas.
Att ta bort uppgifter ska folja regler och rutiner for rensning och gallring.

Sakerhet ska utgoras av inbyggt dataskydd och dataskydd som standard.

Inbyggt dataskydd innebir att hinsyn ska tas till dataskyddsreglerna redan
vid utformning av IT-system och rutiner. Det dr ett sitt att se till att kraven i
GDPR uppfylls och att den registrerades rittigheter skyddas.

Dataskydd som standard innebdr i korthet att den som behandlar
personuppgifter ska se till att personuppgifter inte behandlas 1 onédan. Till
exempel ska de forvalda instdllningarna i en tjénst vara instdllda sa att inte
mer information dn nédvandigt samlas in, delas eller visas.
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11 Sakerhetsatgarder
Behandling av personuppgifter far endast ske om det finns ldmpliga
tekniska och organisatoriska sékerhetsdtgiarder implementerade.

Tekniska dtgirder dr exempelvis brandvaggar, krypteringsfunktioner med
mera, medan organisatoriska atgérder exempelvis kan vara olika
styrdokument som policys, riktlinjer och rutiner.

Kaénsliga personuppgifter kriver ofta den hogsta sikerhetsnivan, men ténk
pa att dven integritetskédnsliga personuppgifter:

* kan kréva en hogre sékerhetsniva, och i vissa fall (exempelvis vid
vissa sekretessbelagda personuppgifter) lika hog niva som kénsliga
personuppgifter

* har betydelse for riskbedomningen nér det gors
konsekvensbeddmning

Tillsynsmyndigheten har stillt krav pa att starka sdkerhetsdtgirder vidtas for
saddana fall dir integritetskdnsliga uppgifter registreras sa att de finns att na
over internet (6ppna nét), exempelvis efter inloggning.

12 Overforing till tredje land
Overforing av personuppagifter till tredje land dr nir personuppgifter blir
tillgéngliga for ndgon i ett land utanfér EU/EES-omrddet. Det kan enligt
tillsynsmyndigheten exempelvis vara:
* nir ett dokument som innehéller personuppgifter skickas per e-post
till ndgon 1 ett land utanfor EU/EES
* ndr ett anlitat personuppgiftbitrdde dr belédget i ett land utanfor
EU/EES
* ndr ndgon utanfor EU/EES ges tillgang, exempelvis ldsbehorighet,
till personuppgifter som finns lagrade inom EU/EES
* ndr personuppgifter lagras i en molntjdnst som dr baserad utanfor
EU/EES
* ndr personuppgifter lagras, till exempel pa en server, i ett land
utanfor EU/EES
Obs! Diremot ir det inte en tredjelandsoverforing att publicera nagot pa
internet forutsatt att webbplatsen lagras hos en internetleverantér som ar
etablerad inom EU/EES. For att 6verfora personuppgifter utanfér EU/EES
maste nagot av foljande uppfyllas:
* det finns ett beslut frin EU-kommissionen om att ett visst land
utanfor EU/EES sékerstéller sa kallad adekvat skyddsniva

21(28)



* lampliga skyddsatgérder har vidtagits av den som
personuppgiftsansvarig genom till exempel bindande
foretagsbestimmelser (sa kallade Binding Corporate Rules, BCR)
eller standardavtalsklausuler (sé& kallade Standard Contractual
Clauses, SCC). I vissa fall kravs det ocksé att SCC kompletteras
med utford riskbeddmning

* det kan ocksa finnas andra sirskilda situationer och enstaka fall,
radgor med ndmndens dataskyddsombud 1 fragan

13 Personuppgifter i molntjanster
Innan personuppgifter lagras i en molntjanst dr det viktigt att tdinka pa om
lagringen i sig kommer att vara laglig och/eller lamplig.

Om personuppgiftsbitridet eller nagot av dess underbitrdden 4r bundna av
regler i tredje land som inskrianker pé integritetsskyddet for en enskild, &r
det 1 de flesta fall bade oldmpligt och olagligt att anvénda sig av
molntjanster for att behandla personuppgifter.

I de fall dér personuppgifter ska behandlas 1 en molntjanst sé ar
rekommendationen att alltid utfora en risk- och konsekvensbeddmning.

14 Utbildning

Alla anstillda ska genomga en érlig utbildning inom dataskydd via e-
learning. Ndrmaste chef dr ansvarig for att folja upp att medarbetarna
genomgér de utbildningar som tillhandahallas.

Utbildningar kan goras tillsammans pa exempelvis APT:er eller enskilt. Det
viktiga ar att utbildningarna foljs upp och registreras.

15 Bevara eller gallra

Det dr inte GDPR eller den svenska dataskyddslagen som styr bevarande
och gallring av personuppgifter i allménna handlingar, utan det &r i forsta
hand regler i arkivlagen. Kommunstyrelsen och ndimnderna ar skyldiga att
se till att allmidnna handlingar arkiveras och bevaras. Enligt arkivpraxis
riacker det att handlingarna sparas hos myndigheten for att de ska anses vara
arkiverade. Ett arkiv kan alltsa finnas tillgdngligt i samma datasystem, men
maste da enligt GDPR innehalla tekniska avgransningar, sdsom exempelvis
begrinsad atkomst.
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15.1 Lampliga atgarder for att skydda de registrerades
rattigheter

Att kunna behandla personuppgifter vid hantering av allménna handlingar
har 1 svensk ritt sin grund 1 tryckfrihetsférordningen men ocksa 1
offentlighets- och sekretesslagen, arkivlagen och forvaltningslagen. I
Sverige finns det lagar och regler som ér till for att skydda den enskildes
integritet. Sekretess ar ett exempel, informationssdkerhet, gallring och
leverans till arkivmyndighet &r en annan form av atgérd.

Insamlade personuppgifter far lagras under lingre tid for arkivindamal om
det finns dtgirder som skyddar de registrerades rattigheter . Ett sdtt att gora
detta dr exempelvis att begrdansa atkomsten till de uppgifter som kan anses
inaktuella for verksamheten, genom ett avskiljande i systemet med
begrinsad atkomst. Ett avskiljande rdknas inte som gallring och kréver inget
gallringsbeslut.

15.2 Gallring av personuppgifter

For att 4 avidentifiera (en form av gallring) eller for att forstora (gallra) en
allmén handling eller uppgifter i allmén handling kravs stdd i lag (inte
GDPR) eller gallringsbeslut. Gallringsbeslut maste fattas av
ndmnd/myndighet. Enskild tjansteman far aldrig besluta om gallring.

Vid gallring maste det ocksa skrivas ett gallringsprotokoll.

Det finns tva olika sitt att ta bort personuppgifter, antingen genom
avidentifiering eller forstoring (gallring).

Avidentifiera (en form av gallring)

Att avidentifiera personuppgifterna innebar att avldgsna alla
identifieringsmdjligheter sé att de uppgifter som fortsattningsvis behandlas
inte langre gér att koppla samman med en fysisk person. Krypterade
personuppgifter dr inte avidentifierade sa linge nédgon kan gora uppgifterna
lasbara och ddrmed identifiera personen.

Forstora (gallra)

Gallring innebér att handlingar/uppgifter som tillhor ett arkiv avldgsnas och
forstors enligt faststillda kriterier. Att forstora personuppgifterna innebér att
se till att de inte gér att terskapa. Hur langtgaende tekniska atgérder som
bor vidtas dr bland annat beroende av informationens kanslighet.

15.3 Informationshanteringsplan

Gallring inom kommunens verksamheter fér inte ske utan att gallringen
medges 1, av den personuppgiftsansvarige, antagen
informationshanteringsplan. Informationshanteringsplanen géller bade for
digitala handlingar och fysiska handlingar. Av informations-
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hanteringsplanen framgér dven om speciallagstiftning anger sérskild
gallringsfrist (till exempel Patientdatalagen och SoL).

Varje arkivansvarig ansvarar for att informationshanteringsplanen revideras
av arkivombudet vid behov och for att systematisk gallring av
personuppgifter genomfors.

16 Utlamning av handlingar

GDPR hindrar inte kommunen att Iimna ut en allmén handling enligt
offentlighetsprincipen. Daremot behover handlingen 1dmnas ut pa ett sdkert
satt. Om den som begér ut uppgifterna vill ha den digitalt maste en
beddmning goras om uppgifterna kan lamnas ut pa ett sékert sétt, annars far
utlimningen ske pa papper. Det finns inte ndgon skyldighet att ldmna ut
uppgifter enligt offentlighetsprincipen annat &n pé papper.

Vissa personuppgifter i ett dokument kan vara offentliga och andra
sekretessbelagda. Det kan finnas behov av att maskera uppgifter innan
handlingen ldmnas ut. Maskering av sekretessbelagda uppgifter innebar
dock ett nekande av att lamna ut de uppgifterna i handlingen. Det framgar
av delegeringsordningen vem som har rétt att fatta beslut om att inte lamna
ut de uppgifter eller den handling som é&r sekretessbelagd.

17 Personuppgifter i e-post

Att skicka e-post till eller fran en personlig e-postlada
(fornamn.efternamn(@eslov.se) dr en behandling av personuppgifter, om e-
postadressen kan kopplas till en fysisk person. Vid all behandling av
personuppgifter i e-post dr det viktigt att alltid tdnka utifrin GDPR:s regel
om uppgiftsminimering. Det vill siga, skriv inte in mer personuppgifter i e-
postmeddelandet dn vad som behdvs.

E-posten dr inte en ldmplig permanent lagringsyta och e-post som innehaller
personuppgifter som behdver fortsatt behandling bor overforas till ett
dokument- och drendehanteringssystem eller annan form av lagring, sedan
ska e-postmeddelandet raderas enligt géllande rutiner. Nér e-post &r
mottagen beror det alltsd pa innehallet om och hur linge meddelandet far
sparas. Externt inkommen e-post ska generellt anses som allmén handling
och ska sparas en viss tid, alternativt gallras, se verksamhetens géllande
informationshanteringsplan.
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Vissa personuppgifter kan skickas till alla, exempel pd sédana &r epost-
adress till jobbet, befattning, och for- och efternamn.

Integritetskénsliga personuppgifter bor inte skickas pa e-post. I detta fall ar
det béttre att lagga dokumentet pé en behdrighetskontrollerad fildelningsyta
eller i ett lampligt system dér endast de kollegor som behover tillgang till
dokument har behdrighet.

Sekretessbelagda eller kinsliga personuppgifter ska aldrig skickas via e-post
om det inte finns tillrdckliga skyddsédtgérder pa plats som exempelvis
krypterad e-post. Undantagna frén denna regel dr kontaktcenter som far
skicka kénsliga personuppgifter till interna e-postadresser, da de
vidareformedlar e-post som inkommit i kommunens brevlada.

Vid besvarande av ett inkommande e-post som innehéller
integritetskidnsliga/kinsliga personuppgifter ar det viktigt att ta bort dessa
uppgifter innan svaret skickas ivig.

Undvik att ansluta enheter till okdnda tradlosa eller fasta natverk, anvind
istéllet mobilndtsuppkoppling for att hdmta e-post.

18 Publicering pa internet

18.1 Publicering av enskilda, anstalldas och fortroendevaldas
personuppgifter

Anstilldas personuppgifter, sdésom namn, titel, telefonnummer och e-
postadress till arbetet och liknande arbetsplatsrelaterade personuppgifter far
publiceras om det dr nddvindigt for att informera om kommunens
verksamhet. Den lagliga grunden for detta dr att utféra en uppgift av allmént
intresse. Uppgifter om familjeforhallanden, bostadsadress, telefonnummer
och fritidsintressen far inte publiceras.

Fortroendevaldas personuppgifter, sdsom namn, typ av uppdrag, e-
postadress (enbart @eslov.se) och telefonnummer som tillhandahalls av
Eslévs kommun far publiceras, och den lagliga grunden for detta &r att
utfora en uppgift av allmént intresse. Partitillhorighet far publiceras i de fall
som den enskilde pa ett tydligt sitt offentliggjort uppgifterna. Den
fortroendevaldes privata telefonnummer eller mejladress far bara publiceras
om samtycke finns. Om samtycket aterkallas ska publiceringen upphora.
Uppgifter om familjeférhallanden, bostadsadress och fritidsintressen far inte
publiceras.
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Personuppgifter om enskilda, som till exempel namn, far publiceras om det
finns stod 1 nagon av de lagliga grunderna for personuppgiftsbehandling och
om dessa och dvriga publicerade uppgifter, enskilt eller sammantaget, inte
kan antas leda till att den registrerades personliga integritet krianks.

Foljande far ej publiceras:

* Personnummer eller samordningsnummer.

* Uppgifter som omfattas av sekretess eller tystnadsplikt.

» Extra skyddsvérda personuppgifter, till exempel uppgifter om
enskildas personliga forhallanden eller sddant som har en nira
koppling till den enskildes privata sfir.

* Uppgifter om lagdvertradelser.

» Kaénsliga personuppgifter.

Uppgifter som exempelvis avslojar politiska asikter far dock publiceras om
den enskilde sjélv pa ett tydligt sétt offentliggjort uppgifterna och det i
ovrigt finns en laglig grund for behandlingen.

18.2 Publicering och spridning av foto och film

Foto/film pé fortroendevalda samt anstillda som har nyckelfunktioner fér
publiceras om syftet dr att informera om kommunens verksamhet. Den
lagliga grunden i detta fall dr att utfora en uppgift av allmént intresse.

Anstillda som inte har nyckelfunktioner inom kommunen har ingen
skyldighet att medverka pa foton. Anvindning av samtycke som laglig
grund kan komma anses ogiltigt med tanke pa beroendestillning mellan
arbetstagare och arbetsgivare. Lagstiftningen ar dock oklar och om
samtycke anvénds bor det vara skriftligt dokumenterat och om ett
aterkallande sker sé ska publiceringen upphora.

Foto/film dér enskilda medborgare, sdvél vuxna som barn, inte kan
identifieras (s kallade mingelbilder) far publiceras. Den lagliga grunden i
detta fall dr att utfora en uppgift av allmént intresse. Om en medborgare
kontaktar kommunen och anser att hen &r identifierbar pa en mingelbild och
motsétter sig publiceringen bor publiceringen upphora.

18.3 Kommunens digitala anslagstavia och webbdiarium

18.3.1 Kommunens anslagstavla

P& kommunens digitala anslagstavla publiceras enbart uppgifter som styrs
av lag, det kan till exempel vara protokoll och kallelser. Vid denna typ av
publicering dr det viktigt att iaktta uppgiftsminimering och
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lagringsminimering for att uppfylla tillrdckliga sdkerhetsdtgirder enligt
GDPR.

18.3.2 Kommunens webbdiarium

For webbdiarum géller GDPR. Handlingar ska darfor kontrolleras fore
publicering. En forsta kontroll ska goras i samband med registrering av
handlingar i kommunens drendehanteringssystem. Samma regler ska gilla
for lankade dokument. Det dr den som registrerar handlingen som ska
kontrollera innehallet i handlingen. Handlingar kan &ven innehalla
sekretessbelagda uppgifter. Dessa ska markeras 1 drendehanteringssystemen
vid registrering.

Innan publicering av handlingar sker ska ytterligare en kontroll goras, for att
sdkerstdlla att handlingarna inte innehéller personuppgifter som inte far
publiceras. Personuppgifter som pekar ut en enskild fir inte publiceras,
undantaget dr fortroendevalda i deras roll som fortroendevalda och
tjdnstemadn i deras roll som tjdnstemén. Detta innebér att handlingar kan
publiceras men ddremot kan enskilda personuppgifter behdva maskeras.

19 Sanktionsavgifter

Vid en overtrddelse av GDPR och dataskyddslagen kan tillsynsmyndigheten
utfarda en reprimand, foreldggande eller forbud mot den
personuppgiftsansvarige. Tillsynsmyndigheten har dven befogenhet att
pafora administrativa sanktionsavgifter.

Vid overtradelse av foljande bestimmelser (mindre allvarliga dvertradelser)
ar maxbeloppet for en myndighet som hdgst 5 miljoner kronor.

Artikel Innehall

Personuppgiftsansvarigas/personuppgiftsbitridens

8,11,25-39, 42 och 43 i skyldigheter, exempelvis utférande av

GDPR konsekvensbedomning
47-43 i GDPR Certifieringsorganets skyldigheter
414 i GDPR Overvakningsorganets skyldigheter

Vid overtrddelser av foljande bestimmelser (allvarliga dvertriddelser) ar
maxbeloppet for en myndighet som hogst 10 miljoner kronor.
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Artikel Innehall

5.6.7 och 9 i GDPR Grundlidggande principer, inklusive villkoren om

samtycke

12-22 1 GDPR Registrerades réttigheter

44.49 i GDPR Overforing av personuppgifter till tredjeland
m.m.

3 kap. 10§ Behandling av

dataskyddslagen personnummer/samordningsnummer

Underlatenhet att ritta sig efter ett foreldggande

58.2 c-h ochj i GDPR fran tillsynsmyndigheten.

Underlételse att ge tillsynsmyndigheten tillgang

58.11 GDPR till uppgifter.
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