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1. Inledning och syfte

Eslovs kommun édger och forvaltar en stor mdngd lokaler och mark.
Brottslighet, ordningsstérningar och olyckor som sker inom kommunens
lokaler och omraden far inte bara negativa konsekvenser for de ménniskor
som drabbas utan dven ekonomiska foljder.

Syftet med dessa riktlinjer &r att underlétta for valinformerade beslut om néar
kamerabevakning kan vara ldmpligt for att bland annat forebygga, férhindra
eller uppticka brottslig verksamhet, ordningsstérningar samt olyckor inom
kommunens lokaler och omréden. Ett annat syfte dr att 6ka rattssédkerheten
och likvidrdigheten i hanteringen av kamerabevakning i kommunens olika
verksamheter.

Kamerabevakning regleras framst i bestimmelser i dataskyddsforordningen
och kamerabevakningslagen. Riktlinjerna baseras pa dessa regleringar samt
pa rekommendationer frdn IMY, integritetsskyddsmyndigheten. !

Inledningsvis ges en dversikt over tillstdndspliktig respektive ej
tillstdndspliktig kamerabevakning. Darefter behandlas centrala
overviaganden infor beslut om kamerabevakning. Slutligen diskuteras
viktiga faktorer att beakta efter att beslut om kamerabevakning har fattats.

2. Tillstand for kamerabevakning

IMY, integritetsskyddsmyndigheten hanterar ansokningar om tillstand for
kamerabevakning. Om en kommunal verksamhet behdver ans6ka om
tillstdnd beror pa plats och hur kamerabevakningen utfors.

2.1 Tillstandspliktig kamerabevakning

Kommunen ska ansoka om tillstand for kamerabevakning for platser dér
allménheten har tilltrade. Med tilltrdde menas att allménheten har tillatelse
att befinna sig pa platsen. Exempel pa platser déir allménheten har tilltrédde &r
skolgérdar, bibliotek och receptionen vid kontaktcenter.

! Integritetsskyddsmyndigheten (2021) Viigledning vid kamerabevakning. Tillstdnd till
kamerabevakning 2018—2020 — en praxissammanstdillning. Stockholm:
Integritetsskyddsmyndigheten.
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Vidare géller tillstandsplikten endast om kamerabevakningen innebar
varaktig eller regelbunden personbevakning. Personbevakning dr bevakning
dir manniskor utan storre svarigheter kan identifieras.

2.2 Ej tillstandspliktig kamerabevakning

Platser dér tillstdnd for kamerabevakning inte behovs ér platser dit
allméinheten inte har tilltrdde och/eller dir kamerabevakning inte avser
personbevakning. Exempel pa ¢j tillstandspliktiga ytor &r inne 1
skolbyggnader forutom huvudentré och rektorsexpedition. Viktigt att notera
ar att dven ej tillstdndspliktig kamerabevakning ska folja
dataskyddsforordningen och kamerabevakningslagen.

3. Infor beslut om kamerabevakning

3.1 Bevakningsintresset kontra integritetsintresset

Det ska finnas ett berittigat intresse for kamerabevakning. Ett beréttigat
intresse kan exempelvis vara att forebygga, forhindra och uppticka brott.
Andra legitima bevakningsintressen &r att forebygga, forhindra eller
upptécka storningar av allmén ordning och sékerhet samt olyckor.

Bevakningsintresset ska sedan vdgas mot de bevakade personernas intresse
av skydd av sina personuppgifter. Sarskilt utsatta grupper sd som barn anses
ha ett sérskilt stort integritetsintresse. Kamerabevakning far inte ske 1 syfte
att 6vervaka kommunanstéllda for att anvdnda materialet i arbetsréttsliga
processer.

For att kamerabevakning ska inforas ska bevakningsintresset uppfattas vara
starkare dn integritetsintresset. Vid bedomningen av integritetsintresset ska
séarskild hénsyn tas till hur bevakningen utfors och vilket omrdde som
bevakas.

3.2 Dokumentation

For att kunna veta om bevakningsintresset ér tillrackligt krivs
dokumentation. Om problematiken géller en brottsutsatt plats ska
dokumentationen kunna pévisa att brott skett pa den specifika platsen under
en langre tid. Frdgor som ar centrala att besvara i dokumentationsarbetet ar:
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vad har hént, var, samt vilken tid pa dygnet. Bevakningsintresset viger
tyngre ju fler incidenter? som kan pavisas ha intriffat.

3.3 Undersok forst alternativ till kamerabevakning

Man ska dven ha undersokt och provat andra atgérder innan
kamerabevakning infors. Kamerabevakning ska ses som ett alternativ forst
ndr alla andra relevanta insatser provats utan onskat resultat.

3.4 Kamerans upptagningsomrade

Det ér inte tillatet att behandla mer information for kameradvervakningen én
nddvindigt. Omradet som kamerabevakningen omfattar ska dirmed
begrénsas till platser som har en tydlig koppling till syftet med bevakningen.
Om mojligt ska upptagningsomradet begrinsas sé att intranget i den
personliga integriteten minskar. Platser dar manga personer befinner sig for
ndje och avkoppling har generellt hogt integritetsintresse eftersom det inte
ar forvintat att bli kamerabevakad nir man besoker dem. Det kan handla om
simhallar, gym, badplatser och uteserveringar. Exempel pa platser med lagre
integritetsintresse &r till exempel parkeringar, entréer och korridorer dir
man inte forvéntas uppehalla sig nagon ldngre stund.

3.5 Tiden for bevakning

Om bevakningen bedrivs for att forebygga, upptécka eller utreda brott
behdver hdnsyn tas till ndr brott tidigare har skett. Bevakningen ska 1
mojligaste man ske pé tider nir problematiken dr som storst och inte omfatta
andra tider.

3.6 Konsekvensbeddomning

En konsekvensbedomning ska alltid genomforas innan kamerabevakning
paborjas for att sdkerstdlla att vi hanterar personuppgifter enligt
dataskyddsforordningen.? I samband med att konsekvensbeddmning blir
aktuell ska skyddsombud pa arbetsplatsen inkluderas.

3.7 Forhandling med facket

I samband med att kamerabevakning 6vervégs ska berérda fackliga
organisationer inkluderas enligt MBL 11-14 §§ eller enligt gillande
samverkansavtal. Observera att samtliga forbund som har medlemmar som

2 Incidenter definieras hir som héndelser med koppling till brottslighet, stérningar av
allmén ordning och sékerhet samt olyckor, enligt kamerabevakningslagen §8.
3 For mall, se: Policys, riktlinjer och mallar - Portalen — gemensam (eslov.se)
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https://intranat.eslov.se/ledning-och-styrning/dataskydd-och-gdpr/policys-riktlinjer-och-mallar/

ror sig 1 berorda lokaler behover involveras i samverkan dven om det ar
forbund som normalt inte ingdr i ansvarig verksamhets ordinarie samverkan.
Om verksamheten ska soka tillstdnd ska forhandlingen med de fackliga
representanterna vara avslutad innan ansdkan 1dmnas in.

3.8 Personuppgiftsbitradesavtal

Om en kamerabevakningstjanst ska anlitas fran en leverantor behdver ett
personuppgiftsbitridesavtal skrivas mellan ansvarig nimnd och
leverantoren. Eslovs kommun har en framtagen mall som ska anvindas vid
inkép/upphandling av tjinst.*

4. Efter beslut om kamerabevakning

4.1 Lagring av inspelat material

Endast bildmaterial samlas in genom kamerabevakningen. Om materialet
ska sparas fir det inte lagras under léngre tid &n som dr nddvéndigt.
Huvudregeln ar att filmmaterial inte ska sparas lédngre tid &n ett par dagar.
Léngre lagringstid d4n 72 timmar kan vara godtagbart, men ska da motiveras
sarskilt. Ju ldngre lagringstiden dr desto utforligare motivering kravs. Hur
lange inspelat material ska lagras, nér det skall gallras eller arkiveras ska
finnas dokumenterat.

4.2 Tillgang till och anvandning av inspelat material

Den som anvinder kamerabevakning ar skyldig att se till att det inspelade
materialet inte sprids till obehdriga. Dérfor ska den som bedriver
kamerabevakningen ta stillning till vilka personer som har ett beréttigat
behov att tillga inspelat material. Utsedda behdriga personer har
tystnadsplikt och far inte sprida vidare inspelat material till obehdriga.

Rutin for vilka som har rétt att tillga och anvénda sig av inspelat material
ska dokumenteras av den verksamhet som ansvarar for kamerabevakningen.

4.3 Informera om bevakningen

Den som bedriver kamerabevakning ska ha en eller flera skyltar som
upplyser om att omradet &r kamerabevakat. Skylten ska placeras i 6gonhojd
sa det blir tydligt att ett omrdde dr kamerabevakat innan ndgon gar in pa det.
Om det finns flera olika ingéngar till ett kamerabevakat omrade ska varje

4 For mall, se: Policys, riktlinjer och mallar - Portalen — gemensam (eslov.se)
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ingdng ha en separat skylt. Skylten ska innehalla information si som:

e indamalet med kamerabevakningen

e den personuppgiftsansvarigas’ identitet

e kontaktuppgifter till den personuppgiftsansvariga och dess
dataskyddsombud, om ett sddant finns

e ecn upplysning om att de bevakade har rittigheter enligt
dataskyddsforordningen

e sadant som kan tidnkas dverraska den som blir bevakad

¢ information om var den bevakade kan vinda sig for att fa dvrig
information om bevakningen.

4.3.1 Skyltning
Europeiska dataskyddsstyrelsen har tagit fram foljande exempel pé skylt.
Skylten &r inte bindande och det gér bra att anvinda skyltar med annan

utformning.

Kamerabevakning!

ytterligare Information finns tillginglig via:

E-IHE

[=]i:

» affisch pd anslagstavia
* Kundtjdnst

* Var webbsida:
www.bolaget.se/
kamerabevakning

Namn pa personuppgiftsansvarig (och om tilldmpligt dennes féretradare)
Bolaget AB

Kontaktuppgifter. inklusive kontaktuppgifter till eventuellt
dataskyddsombud

Bolaget AB. Gatan 1, 123 45, Staden
www.bolagetse, +468 111 11 11

Information om den behandling som har stérst konsekvenser for den
registrerade, till exempel lagringstid av inspelat material, Gverféring eller
publicering av bevakningsmaterial till tredje part:

Vilagrar material i tre (3) dagar.

Andamal med kamerabevakningen
Vikamerabevakar i syfte att férhindra och utreda brott.

Registrerades rattigheter

Som bevakad kan du utéva flera rattigheter, sdrskilt ritten att fa tillgang till
eller radering av dina personuppgifter.

Forytterligare information om denna kamerabevakning, inklusive dina rattig-
heter, se den personuppgiftsansvarigas fulla information genom de alternativ
som finns presenterade till vénster.

3 Personuppgiftsansvarig dr den organisation som ansvarar for kamerabevakningen, i form
av politisk nimnd. Personuppgiftsansvarig kan inte vara en chef eller anstélld.
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4.4 Uppfdljning av kamerabevakning

Ansvarig for kamerabevakningen
(personuppgiftsansvarig/personuppgiftsbitride®) ska kontinuerligt och vid
behov f6lja upp om behovet av fortsatt kamerabevakning kvarstar samt ifall
konsekvensbeddmningen behdver uppdateras. Ansvarig for
kamerabevakningen ansvarar for att uppfoljning gors minst en gang per ar.

I de fall tillstdnd givits fran IMY ska eventuella villkor som angetts 1
tillstandet kontrolleras att de efterlevs. Centralt &r att lokala
uppfoljningsrutiner uppréttas i den lokala verksamheten och att resultaten av
uppfoljningen dokumenteras. Om det vid en uppfdljning av
kamerabevakningen framkommer att bevakningsintresset fordndrats ska det
nya bevakningsintresset dterigen vigas mot integritetsintresset. Detta kan 1
forlangningen leda till fordndrad eller ytterst avslutad kamerabevakning.

Trygghetssamordnaren pa kommunledningskontoret ska dven sékerstilla att
en forteckning av aktuella kameror i kommunen sammanstélls.
Sammanstillningen ska innehalla information om personuppgiftsansvarig,
personuppgiftsbitride, plats for kamerabevakning, syfte, installationsdatum
samt datum for avslutad kamerabevakning.

5. Lokala rutiner

Mall for lokala rutiner kommer att finnas pa intrantet.’

For ytterligare stod i arbetet med att skapa lokala rutiner rekommenderas
IMYs vigledning om kamerabevakning® samt IMYs hemsida.’ IMY samt
kommunens trygghetssamordnare kan dven kontaktas for stod och rad.

¢ Personuppgiftsbitride dr den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning, i form av kommunal tjénsteperson.

" Policys, riktlinjer och mallar - Portalen — gemensam (eslov.se)

8 Integritetsskyddsmyndigheten (2021) Vigledning vid kamerabevakning. Tillstdind till
kamerabevakning 2018—2020 — en praxissammanstdillning. Stockholm:
Integritetsskyddsmyndigheten.

? https://www.imy.se/verksamhet/kamerabevakning/offentlig-verksamhet/ Himtad 2022-
11-30
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6. Bilaga 1. Checklista kamerabevakning

JA

NEJ

Notering

1. Géller
kamerabevakningen plats
dit allménheten har
tilltrdde?

2. Giller
kamerabevakningen
personbevakning som &r
varaktig eller regelbundet
upprepad?

Om ja péd 1 och 2 -> Kamerabevakningen ir tillstandspliktig.
OBS! Ej tillstdndspliktig kamerabevakning ska fortfarande folja géllande
regleringar i1 dataskyddsforordningen och kamerabevakningslagen

Infor kamerabevakning

3. Har verksamheten
drabbats av upprepade
incidenter kopplat till
brottslighet, storningar av
allmén ordning/sékerhet
eller olyckor?

4. Bedoms antalet
incidenter som omfattande
och aterkommande? Ange
tidsperiod och frekvens.

5. Har verksamheten
vidtagit andra relevanta
atgirder fOr att minska
antalet incidenter?

6. Bedoms
kamerabevakning kunna
bidra till farre antal
incidenter?

7. Har
konsekvensbeddmning
genomforts?

8. Har skyddsombud
inkluderats 1
konsekvensbedomningen?

9. Har samrad och
forhandlingar gjorts med
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samtliga fackliga
representanter?

JA

NEJ

Notering

10. Har
personuppgiftsbitridesavtal
tecknats med leverantor?

Efter beslut om kamerabevakning

11. Ar lokala
uppfoljningsrutiner
upprattade?

12. Ar lokala rutiner for
lagring och anvéndande av
inspelat material
upprattade?

13 Ges tydlig information
om kamerabevakningen?

14. Sammanfattande
slutsatser (véger intresset
av att kamerabevaka tyngre
an integritetsintresset?
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