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1 Inledning

Information 4r en forutséttning for Eslovs kommuns arbete. Information
anskaffas, lagras, kommuniceras och bearbetas i olika former. En del av
Eslovs kommuns information kan omfattas av sekretess eller berdra
samhiéllsviktig verksamhet. Det kan innebéra stora negativa

konsekvenser for Eslovs kommun om information gér forlorad eller inte
finns till hands nér den behdvs. Ifall information rojs for obehoriga kan det
leda till obehag for den enskilde Och/eller fa konsekvenser for var formaga
att bedriva verksambhet.

Organisationens krav pa informationssidkerhet baseras pé interna krav i
verksamheten samt externa krav i form av lagstiftning.

Medborgarna ska kunna kénna tillit till att information inom Eslévs
kommun hanteras korrekt och har erforderligt skydd.

Informationen ska skyddas enligt f6ljande principer:
e Konfidentialitet- endast behorig personal fér tillgéng till information.
e Riktighet- information ska vara korrekt.
e Tillgénglighet- informationen ska vara tillgénglig.

Patientsékerhet ar ett prioriterat omrade for Eslovs kommun inom
informationssdkerhet och &r en forutsittning for att uppnd kvalitet och
sakerhet i varden samt for skydda den personliga integriteten for patienter.
Det systematiska informationssikerhetsarbetet i Eslovs kommun har sin
grund i standarden for informationssékerhet, ISO/IEC 27000.

1.1 Syfte

Riktlinjen utgér fran Eslovs kommuns policy for systematiskt
sdkerhetsarbete och anger hur Eslovs kommun arbetar med
informationssdkerhet. Riktlinjen baseras pa standarden for
informationssédkerhet SS-ISO/IEC 27000.

1.2 Omfattning

Riktlinjen omfattar all information oavsett om den behandlas
manuellt, digitalt eller automatiserat och oberoende vilken form
informationen &r 1.
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1.3 Overgripande process
Process visar overgripande de olika delarna for att uppné en god
informationssékerhet. Alla delar av organisationen berdrs av processen.

1.4 Overgripande styrdokument

Policy for systematiskt sdkerhetsarbete beskriver Eslovs kommuns syn pa
sakerhetsarbetet och de dvergripande principer som giller. Policyn dr
antagen av kommunfullméktige. Riktlinje for informationssékerhet
konkretiserar sikerhetspolicyn avseende grundldggande delar inom
informationssdkerhet. Riktlinjen beslutas av kommunstyrelsen. Rutiner,
instruktioner och anvisningar for informationssiakerhet anger hur arbetet ska
bedrivas 1 praktiken utifrdn sdkerhetspolicy och riktlinjerna. Dessa beslutas
enligt bestimmelserna i Riktlinje for styrdokument.

2 Grundlaggande principer
Inom Eslovs kommun ska ett systematiskt och langsiktigt
informationssdkerhetsarbete bedrivas.
Eslovs kommuns informationstillgangar ska identifieras, klassificeras och
tilldelas en 1dmplig skyddsnivd med utgadngspunkt i:
o att de finns tillgéngliga nir de behovs (tillgdnglighet),
e att de ar korrekta (riktighet)
e att obehoriga inte kan f3 tillgang till dem (konfidentialitet).
Eslovs kommun ska, utifrdn dterkommande riskanalyser och
intrdffade incidenter, avgora hur risker ska hanteras och vidta
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nodvindiga atgirder for att uppratthalla ritt skyddsniva for

informationen.

For att uppnd malet med informationssidkerheten ska arbetet omfatta

samtliga delar av administrativ respektive teknisk sékerhet.
I enlighet med vad som giller for 6vrig verksamhet, &r ansvaret for

informationssdkerheten kopplat till det delegerade verksamhetsansvaret.

Det innebér att varje anstilld som &r ansvarig for en verksamhet eller far ett
delegerat verksamhetsansvar ocksd dr ansvarig for att

informationssékerheten uppritthalls och efterfoljs i denna verksambhet.

3 Informationsagare

Yttersta ansvaret for information och hur vi ska hantera den beslutar

informationsidgaren om. Det dr dven informationsédgaren som beslutar ifall
informationen far anvindas i olika IT- system.

Varje forvaltningschef dr informationségare for den information som
skapas, behandlas och upprittas inom forvaltningen om det inte finns en

annan faststilld informationsdgare, t.ex. anstélldas information vilken HR-

chef dr informationsigare for.

Tabellen nedan dr tdnkt som ett stod och fortydligande.

annan information avseende
HR.

Information om Kommunikationschef
kommunikation for hela

kommunen.

Information om anstillda och | HR - chef

Information om barn och
vuxna som beror forskola,
grundskola eller gymnasium
eller annan eftergymnasial
utbildning.

Forvaltningschef Barn och Utbildning

Information om brukare,
patienter eller vardtagare inom
vard och omsorg.

Forvaltningschef Vard och omsorg

Information om personer som
deltar eller medverkar 1 kultur
och fritidsaktiviteter samt

cveneémang mm.

Forvaltningschef Kultur och Fritid
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Information om véra Forvaltningschef Milj6 och
fastigheter, IT system, ndtverk | Samhallsbyggnad
mm

Ekonomisk information som Ekonomichef
ror kommunen pa ett

Overgripande plan.

4 Organisation
For att uppnd och bibehalla en god informationssékerhet ska ansvar inom
informationssdkerhet definieras och tilldelas.

4.1 Overgripande ansvar fér informationssikerheten

Kommunfullméktige

Kommunfullmidktige beslutar om Eslévs kommuns
informationssédkerhetspolicy, samt om langsiktiga mal for
informationssidkerhetsarbetet.

Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret for informationssékerhet 1
Eslovs kommun. Kommunstyrelsen beslutar om Eslovs kommuns riktlinje
for informationssidkerhet. Kommunstyrelsen ska minst en géng per ar, vid
ledningens genomgéng, informeras om status pa
informationssidkerhetsarbetet.

Kommundirektoren

Kommundirektoren ansvarar for att informationssikerhetsarbetet bedrivs
effektivt sa att informationssdkerhetsmélen kan uppnas. Kommundirektéren
beslutar om vem som ska vara informationsdgare for informationstillgdngar
som dr gemensamma for kommunen.

Informationssikerhetssamordnare

Informationssidkerhetssamordnaren ansvarar for att leda, utveckla, samordna
och dvergripande folja upp informationssékerhetsarbetet inom Eslovs
kommun. I ansvaret ingar att forvalta riktlinjen for informationssékerhet,
kommundvergripande instruktioner och anvisningar samt mélen for
informationssédkerhet. I uppdraget ingdr omvérldsbevakning och kontakt
med externa myndigheter i informationssékerhetsfragor.
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5 Personalsakerhet

Alla som arbetar i Eslovs kommun ska kunna forsté sitt ansvar for och bidra
till att hantera och skydda Eslovs kommuns informationstillgdngar.
Personalens kunskaper och insikt i informationssikerhetsrisker och hur
dessa hanteras r en viktig del i ett effektivt informationssikerhetsarbete.
Informationssikerhetsatgérder ska vara en del av anstédllningsprocessen och
std 1 proportion till verksamhetens krav, klassificeringen av information som
den anstillde ska ges behorighet till och de risker som kan forekomma.
Detsamma giller under hela anstillningen tills dess att anstdllningen
upphor. Bakgrundskontroll kan forekomma for en del tjinster.

6 Hantering av tillgangar

Eslovs kommun hanterar stora miangder information som har olika typer av
skyddsvérde. Det dr exempelvis personuppgifter, patientuppgifter,
information om upphandlingar, risk- och sarbarhetsanalyser och
sekretessbelagd information. Informationsobjekt ska identifieras och
klassificeras for att mojliggora en ldmplig skyddsniva med utgdngspunkt i
att informationen finns tillgédnglig nir den behovs (tillgidnglighet), att den ar
korrekt (riktighet) samt att obehdriga inte kan fa tillgang till informationen
(konfidentialitet).

7 Atkomst till information

All tillgang till information inom Eslovs kommun ska styras med hjélp av
administrativa och tekniska skyddsatgirder. Detta for att endast behoriga far
tillgang till informationen. For att anses behorig ska man vara beroende av
informationen for att kunna utfora sitt arbete. Behorigheter till information
och system ska baseras pa arbetsuppgifter och organisatorisk tillhorighet
samt foljas upp regelbundet. Varje anvidndares identitet ska kunna verifieras
och alltid vara sparbar till en fysisk person. For att kunna sédkerstélla korrekt
anvindning av behdrigheter behdver 1 vissa fall loggning och uppf6ljning
genomforas. Informationsdgaren beslutar om vilka sikerhetsatgérder som
kravs for atkomst till information baserat pa genomford
informationsklassificering och riskanalys.
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8 Fysisk och miljorelaterad sakerhet

En riskanalys ska ligga till grund for det fysiska skalskydd som ska finnas
for att skydda informationstillgangar. Utformning och styrka for
skalskyddet ska vara anpassat till skyddsvérdet. I skyddet ska behovet av
brandskydd, skalskydd, avbrottsfri kraft, kylsystem, kablagesidkerhet med
mera, utvirderas med stdd av expertis inom omradet. De skyddsatgérder
som infOrs ska testas regelbundet for att verifiera att de har avsedd effekt.

9 Driftsakerhet

I syfte att sdkerstélla sdker och palitlig tillgdng till information, ska
administration, drift och underhéll av system ske pé ett strukturerat och
systematiskt sétt, enligt en faststilld modell {for systemforvaltning. System
som stodjer samhéllsviktig eller verksamhetskritisk verksamhet ska
driftovervakas kontinuerligt for att minimera avbrott och andra
informationssdkerhetsincidenter. Nar en verksamhet inom Eslovs kommun
koper en tjinst fran en extern part eller forldgger drift av system hos en
sadan, ska samma krav for informationssékerhet gilla som nér driften
hanteras i egen regi. System och utrustning som kan drabbas av skadlig kod,
ska skyddas.

10 Kommunikationssakerhet

Skyddsatgirder ska finnas for att skydda information och anslutna tjénster
mot obehorig dtkomst. Vid kommunikation dver 6ppna nétverk ska
sarskilda skyddsétgdrder vidtas for att garantera konfidentialitet och
riktighet for data som Overfors. Detsamma géller for att uppratthélla krav pa
tillgdnglighet till nidtverkstjanster och anslutna enheter. Loggning och
overvakning ska tilldimpas for att registrera och upptécka atgarder som kan
paverka informationssédkerheten.

11 Anskaffning, utveckling och underhall av

system
Informationssikerhetskraven, vid upphandling, ny- och vidareutveckling av
system, 1 egen regi eller i samverkan med samarbetspartner, ska analyseras
och definieras utifran en dokumenterad informationsklassificering och
riskanalys. Informationssdkerhetskrav och sékerhetsatgirder ska aterspegla
virdet av den information som ska hanteras och den negativa paverkan pa
verksamheten som brist pa tillrdckligt skydd kan leda till. Identifiering av
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informationssékerhetskrav ska integreras 1 tidiga faser dé det kan leda till
mer verkningsfulla och kostnadseffektiva 16sningar. Ett system ska, innan
det tas 1 drift, ha godkénts ur sdkerhetssynpunkt av informationségaren eller
informationségarna.

12 Leverantorsrelationer

Leverantorers atkomst till Eslovs kommuns tillgdngar ska vara reglerat i
avtal. Det omfattar leverantorer som kan fa atkomst till, behandlar eller
kommunicerar information som édgs av Eslovs kommun eller tillhandahaller
infrastrukturtjdnster. Avtalsansvarig ansvarar for att regelbundet granska
och revidera avtalade leveranser for att sdkerstilla att avtalet foljs samt att
informationssdkerhetsincidenter hanteras korrekt. Det dr av stor vikt att
Eslovs kommun har kontroll 6ver och insyn i de sdkerhetsaspekter dar
kénslig eller kritisk information 4r nabar, bearbetas eller forvaltas av en
extern leverantor.

13 Informationssakerhetsincidenter

Eslovs kommun ska arbeta proaktivt for att forebygga
informationssdkerhetsincidenter. Intrdffade informationssikerhetsincidenter
ska hanteras skyndsamt for att minimera skadorna i verksamheten med hjélp
av kontinuitetsplaner. Identifierade sarbarheter ska atgirdas skyndsamt i
syfte att undvika incidenter. Informationssékerhetsincidenter dar
anmalningsskyldighet finns enligt lag eller forordning, ska anmalas till
ansvarig myndighet. Informationssékerhetsincidenter ska sammanstillas
arligen 1 syfte att forbéttra arbetet med informationssidkerhet och att
forebygga framtida incidenter.

14 Kontinuitet

Det ar viktigt att faststélla hur ldnge avbrott dr acceptabla for verksamheten.
For att hitta réitt ambitionsniva ska juridiska krav samt verksamhetens behov
av tillgang till information dokumenteras 1 informationsklassningen och
riskanalys ska genomforas. Kontinuitetsplanerna ska innefatta reservrutiner
och ovriga atgirder som kan vidtas for att sékerstélla verksamhetens
kontinuitet. Om verksamheten dr beroende av leverantor ska dven
leverantren inga 1 arbetet med kontinuitet och krav pé leverantdrens ansvar
och forméga ska dokumenteras.
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15 Uppfoljning och efterlevnad

Kommunstyrelsen har det dvergripande ansvaret for informationssidkerheten

inom Eslovs kommun och ddrmed dven ansvar for uppfoljning. Varje

forvaltning dr ansvarig for informationssidkerheten inom sin verksamhet och

ska:

e Lopande folja upp informationssikerheten och i dvrigt vidta de atgirder
som krévs for att uppna och uppritthélla tillricklig intern kontroll.

e QGranska sin informationssikerhet och baserat pa genomforda
granskningar och identifierade avvikelser vidta skyddsétgirder.

For att sdkerstdlla att styrande dokument efterfoljs, ska uppfoljningar
genomforas sdvil arligen som nér det intréffar visentliga hindelser som
paverkar informationssdkerheten. Dessa kan initieras av kommundirektoren
eller informationssikerhetssamordnaren.
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